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1. Management Summary

Die aktuelle Bedrohungslage im Bereich der Informationssicherheit ist
dynamisch und komplex. Cyberangriffe, Ransomware und gezielte Attacken
auf kritische Infrastrukturen nehmen stetig zu. Unternehmen jeder Gro3e
stehen vor der Herausforderung, ihre sensiblen Daten und Systeme wirksam

zu schitzen, ohne unverhdltnismalige Ressourcen zu binden.

Mit der Umsetzung der EU-NIS2-Richtlinie in deutsches Recht durch das NIS-
2-Umsetzungs- und Cybersicherheitsstarkungsgesetz (NIS-2UmsCG wurde
vom Bundestag am 13. November 2025 angenommen, am 21.11.2026 vom
Bundesrat zugestimmt, bedeutet nun die endgliltige Freigabe des
Uberarbeiteten IT-Sicherheitsgesetz = das neue BSI-Gesetz) ergeben sich fiir
Unternehmen neue, verbindliche Anforderungen an die
Informationssicherheit. Ziel ist es, ein hohes und einheitliches
Cybersicherheitsniveau in der EU zu etablieren und die Widerstandsfahigkeit
kritischer sowie wichtiger Infrastrukturen nachhaltig zu stéarken. Die
Verantwortung fiir die Cybersicherheit liegt ausdriicklich bei der
Geschaftsleitung, die fiir die Umsetzung und Uberwachung aller

erforderlichen MaRnahmen verantwortlich ist.

Konkret bedeutet dies fiir Unternehmen

e Technische und organisatorische Malinahmen (TOMs): Angemessene
MalBnahmen zum Schutz der Verfligbarkeit, Integritat und
Vertraulichkeit der IT-Systeme missen umgesetzt, dokumentiert und

regelmaig Uberprift werden.

o Risikomanagement: Ein risikobasierter Ansatz ist verpflichtend, der die
individuelle Risikoexposition, Unternehmensgrof3e, Umsetzungskosten
sowie die Wahrscheinlichkeit und Schwere moglicher Sicherheitsvorfalle

berlcksichtigt.
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o Schulungspflicht: Die Geschaftsleitung ist verpflichtet, regelmalig
(mindestens alle drei Jahre) an Schulungen teilzunehmen, um
ausreichende Kenntnisse im Bereich Cybersicherheit und

Risikomanagement sicherzustellen.

e Nachweisfiihrung: Die Einhaltung aller MalBnahmen muss dokumentiert

und auf Anfrage gegeniiber Behdrden nachgewiesen werden kénnen.

o Sanktionen: Bei VerstoBen drohen empfindliche Sanktionen, darunter
BuB3gelder, die Offenlegung von Verantwortlichen oder temporare

Flihrungsverbote.

Um all diese Aspekte der Informationssicherheit zuverldssig zu gewahrleisten,
dient dieser Guide als strukturierter Leitfaden, um die eigene
Informationssicherheit nach NIS2 entweder von Grund auf zu etablieren oder
bestehende Strukturen gezielt zu optimieren — und das ohne unndtige

Komplexitat.

Die GreenSocks Consulting GmbH bringt Uiber 15 Jahre Erfahrung in der
Begleitung von Unternehmen auf dem Weg zur ISO/IEC 27001-
Zertifizierungsreife mit. In dieser Zeit haben wir dutzende Organisationen -
vom Mittelstand bis zum Konzern — mit einem praxisbewahrten,
pragmatischen Vorgehen von Null auf ein belastbares
Informationssicherheitsmanagementsystem (ISMS) gefiihrt.

Unser Ansatz ist klar strukturiert, realistisch und umsetzbar, weil er sich an
den tatsachlichen Herausforderungen im Unternehmensalltag orientiert -
nicht an theoretischen Idealbildern. Genau diese Erfahrung haben wir in
diesem Guide komprimiert: konkrete Schritte, klare Prioritaten, sofort

anwendbar.
Es funktioniert. Es spart Zeit.

Es schiitzt lhr Unternehmen.

Biker Ehrenwort!
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NIS2 Relevanz beachten und umsetzen

Branchen- und Schwellenwertpriifung

Die erste und wichtigste Frage jeder NIS2-Betrachtung lautet:

Fallt das Unternehmen Uberhaupt unter die NIS2-Richtlinie und wenn ja, in

welcher Kategorie?

Die NIS2-Richtlinie unterscheidet zwischen zwei Kategorien:

Wesentliche Einrichtungen (,,essential entities”): sie unterliegen einer
strengeren Aufsicht und intensiveren Priifungen.
Wichtige Einrichtungen (,important entities”): sie werden reaktiv

Uberwacht, miissen aber dennoch umfangreiche Pflichten erfiillen.

Diese Einstufung ist entscheidend, denn sie bestimmt die Intensitat der

behdrdlichen Aufsicht, den Bu3geldrahmen, die Priifpflichten und den

Umfang der regulatorischen Anforderungen. Damit eine Organisation

rechtssicher agieren kann, muss die Einstufung systematisch geprift,

dokumentiert und begriindet werden.

Warum ist das wichtig?

Eine falsche oder fehlende Einstufung fiihrt unmittelbar zu Compliance-

Risiken:

verspatete oder unterlassene Registrierung,

unzureichende SicherheitsmalBnahmen,

falsche oder fehlende Meldungen erheblicher Sicherheitsvorfille,
aufsichtsrechtliche MaBnahmen und Bul3gelder,

sowie personliche Haftungsrisiken der Geschaftsleitung nach § 38
BSIG-E.

11
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Behorden erwarten eine strukturierte, nachvollziehbare und risikobasierte

Entscheidung, keine Bauchentscheidung.

Die drei Kernbausteine der Einstufung

1. Branchenpriifung

Die NIS2-Richtlinie gilt nicht fiir alle Unternehmen gleichermal3en. Sie

definiert insgesamt 18 Sektoren, davon 11 als ,wesentlich” und 7 als

~Wichtig”.

2. Schwellenwertprifung

Neben der Branche sind EU-weit einheitliche Mindestschwellen (z. B.

Unternehmensgrofl3e) sowie nationale Konkretisierungen nach BSIG-E

relevant.

3. Dokumentation und Begriindung

Die Entscheidung, ob und in welcher Kategorie NIS2 gilt, muss priiffahig

dokumentiert und von der Geschaftsleitung freigegeben werden.

Schritt 1: Branchenprifung - Zuordnung zu ,wesentlich”

oder ,wichtig”

Wesentliche Einrichtungen (héchste Regulierung) sind u. a.:

Energie (Strom, Gas, Ol, Fernwarme)

Verkehr (Luft, Bahn/Schiene, Wasser)
Gesundheitswesen (Krankenhduser, Hersteller kritischer
Medizinprodukte)

Trinkwasser/Abwasser

Digitale Infrastruktur (IXPs, TLD-Registry, DNS)

12
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= Offentliche Verwaltung

= Raumfahrt

Diese Sektoren unterliegen einer proaktiven Aufsicht mit Audits, Prifungen

und Vor-Ort-Kontrollen.

Wichtige Einrichtungen (hohe Regulierung) sind u. a.:

= Post- und Kurierdienste

» Abfallwirtschaft

= Lebensmittelproduktion und -verarbeitung

= Chemischer Sektor

= Pharmazeutische Produktion

= Digitale Dienste (Cloud, Hosting, MSSP, Suchmaschinen)

= Maschinen- und Fahrzeugtechnik

Hier erfolgt die Aufsicht reaktiv, also anlassbezogen bei Auffalligkeiten oder

Vorfallen.
Besonderheit ,Digitale Dienste”:

Fir Cloud-Provider, MSP/MSSP, Hosting-Anbieter, Rechenzentren und
Domain-Registrare gelten NIS2-Pflichten unabhangig von der
Unternehmensgrol3e, da diese Dienste als besonders kritisch eingestuft

werden.

Praxisbeispiel: Ein IT-Dienstleister, der Remote-Administrationszugange fir

Kunden verwaltet, fallt in der Regel als wichtige Einrichtung unter NIS2 -

selbst ohne grol3e Mitarbeiterzahl.

13
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Schritt 2: Schwellenwertpriifung — Gré3e und Bedeutung

Unternehmen fallen unter NIS2, wenn sie in einem relevanten Sektor tdtig

sind und mindestens eines der folgenden Kriterien erfillt:

e =50 Mitarbeitende
e =710 Mio. € Jahresumsatz

e 2710 Mio. € Jahresbilanzsumme
Sind Sektor + Schwelle erfiillt, ist das Unternehmen NIS2-pflichtig.

Ausnahmen / Sonderfélle (unabhangig von der GroRe):

e Betreiber kritischer digitaler Infrastrukturen

e Cloud-Anbieter

e Domain-Registrare

e MSP/MSSP

e bestimmte Energie- oder Gesundheitsdienstleister

¢ Unternehmen mit systemrelevanter Bedeutung

Nationale Zusatzkriterien (Deutschland, BSIG-E / NIS2UmsuCG):
Die Einstufung kann strenger sein, z. B. wegen:

e besonderer Relevanz eines Dienstes
e Auswirkungen auf 6ffentliche Sicherheit
e grenziberschreitender Risiken

e Abhdngigkeiten anderer Unternehmen

Diese Aspekte missen risikobasiert bewertet und dokumentiert werden.

14
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Schritt 3: Einstufung und Dokumentation

Die Einstufung muss schriftlich und priffahig erfolgen. Enthalten sein

mussen:

= Branchenidentifikation: Sektor, Begriindung, Beschreibung der
relevanten Dienste

= Schwellenwertnachweise: Mitarbeitenden-Zahl, Umsatz, Bilanzsumme,
Ausnahmen

= Risikobasierte Begriindung: Kritikalitat, Abhdangigkeiten,
Auswirkungen bei Stérung

» Einstufungsentscheidung: Kategorie (wesentlich/wichtig), Datum,
beteiligte Rollen

* Freigabe durch die Geschaftsleitung: Protokoll oder Signatur, Ablage
im DMS/GRC-System

Die BSI-Handreichung betont die Nachweispflicht gegeniiber Aufsichts-

behdrden und ,,unabhdngigen Stellen”.

Pflichtartefakte fiir die Nachweisfiihrung
Folgende Dokumente missen jederzeit vorzeigbar sein:

e NIS2-Scope-Assessment (Einstufungsdokument)

e Branchen- und Schwellenwertanalyse

e Risiko- und Schweregradbewertung (inkl. Business-Impact)
e Management-Freigabe / Vorstandsbeschluss

e Liste relevanter Dienste mit Kritikalitat

e Legal/Compliance-Prifvermerk

e Review-Nachweise (mindestens jahrlich oder bei Anderungen)

15
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So gehst Du vor - Schritt fiir Schritt
1. Ziel kldren: Feststellen, ob und wie NIS2 greift (inklusive Kategorie).

2. Branchenzuordnung: Leistungen auf NIS2-Sektoren mappen, Digital-

Dienst-Kriterien prifen.

3. Schwellenwerte priifen: Mitarbeitende, Umsatz, Bilanzsumme,

Sonderfalle dokumentieren.

4. Risiko- und Impact-Analyse: Abhdngigkeiten, Dominoeffekte, Business-

Impact erganzen.

5. Einstufung entscheiden: Kategorie festlegen, Begriindung

dokumentieren, Freigabe einholen.

6. Registrierung vorbereiten: Verantwortlichkeiten fiir Registrierung und

Anderungen definieren.

7. Review etablieren: Jihrliche Uberpriifung oder bei Struktur-

/Servicednderungen.

Selbstcheck - sind wir korrekt eingestuft?

1. Haben wir formal geprift, ob wir in einem NIS2-Sektor liegen?

2. Ist klar dokumentiert, ob wir ,wesentlich” oder ,wichtig” sind?

3. Haben wir Gro3e, Umsatz und kritische Dienstleistungen bewertet?

4. Liegt eine schriftliche Begriindung vor, die Behdrden nachvollziehen

kdnnen?
5. Gibt es einen jahrlichen Einstufungs-Review?
6. Ist Legal/Compliance in die Entscheidung eingebunden?

7. Ist geregelt, wer Anderungen neu bewertet?

16
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2.2. Registrierung beim BSI und Pflege der Unternehmensdaten

Die NIS2-Umsetzung in Deutschland verpflichtet alle betroffenen
Einrichtungen zur Registrierung beim Bundesamt fiir Sicherheit in der
Informationstechnik (BSI). Diese Registrierung ist die formale Grundlage fiir
die Kommunikation mit den Behorden, die Erfiillung von Meldepflichten und

die Teilnahme an Unterstiitzungsmal3nahmen.

Wichtig: Die Registrierung ist kein einmaliger Schritt. Unternehmen muissen
ihre Angaben fortlaufend aktuell halten und Anderungen unverziiglich

nachpflegen.
Warum ist das wichtig?
Das BSI muss jederzeit wissen:
e« Wer im Unternehmen zustandig ist,
« wie die Organisation erreichbar ist,
o und welche Systeme und Dienste unter die Regulierung fallen.
Nur so kdnnen Behdrden im Ernstfall:
e schnell warnen,
o Rickfragen stellen,
« verpflichtende Informationen lGbermitteln,
o oder UnterstlitzungsmalBnahmen einleiten.

Fehlende oder falsche Registrierungsdaten gelten als Versto gegen NIS2,

konnen Bul3gelder auslésen und im Ereignisfall zu Verzdogerungen fiihren.

Schritt-flr-Schritt-Anleitung zur Registrierung

1. Registrierungspflicht priifen
2. Registrierungsdaten vorbereiten
3. Registrierung im BSI-Portal durchfiihren

4. Interne Freigabe und Nachweisfiihrung sicherstellen

17
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5. Fristen einhalten und Anderungen unverziiglich melden

6. RegelmiBige Uberpriifung der Daten etablieren

1. Feststellen der Registrierungspflicht
o Verantwortlich: Legal/Compliance gemeinsam mit ISB oder CISO
e Kriterien:

o Sektor (z.B. Gesundheit, Verkehr, Energie, digitale Dienste,

Verwaltung)
o Schwellenwerte (UnternehmensgréB3e, kritische Dienstleistung)
o Kritikalitat einzelner Services

Tipp: Viele Organisationen sind NIS2-pflichtig, ohne es zu wissen. Friihzeitige

juristische Priifung spart spater Aufwand und Bul3geldrisiken.

2. Vorbereitung der Registrierungsdaten
Erforderliche Angaben beinhalten:
o Offizielle Unternehmensdaten
o Gesellschaftsform und Anschrift(en)
» Verantwortliche Kontaktpersonen (24/7 erreichbar)
o Interne Rollen (ISB, NIS2-Kontaktstelle)
e Beschreibung der wesentlichen Dienste und Prozesse

o Technische Kontaktpunkte (CERT/SOC, Notfallnummern)

Praxisbeispiel:

Viele Unternehmen benennen einen generischen Verteiler (,security@...”) als
24/7-Kontakt. Das erfiillt die Form — aber ohne klare Rufbereitschaft bleibt
die Erreichbarkeit Ilickenhaft.

18
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3. Registrierung im BSI-Portal
o Verantwortlich: ISB/CISO oder benannte Kontaktstelle
o Schrittfolge:
1. Benutzerkonto anlegen
2. Unternehmen registrieren
3. Kontaktstelle eintragen
4. Verantwortlichkeiten hinterlegen
5. Dienste/Services beschreiben
6. Nachweise hochladen (je nach Sektor)

Die Registrierung muss dokumentiert und intern freigegeben werden.

Registrierungsportal

Melde- und Informationsportal des BSI - verfligbar tber

https://mip2.bsi.bund.de/authentifizierung/registrieren/ [mip2.bsi.bund.de]

4. Interne Freigabe und Nachweisfiihrung
e Dokumentation der Registrierung im internen DMS
e Ablage der Bestatigungsmail und Registrierungs-ID
o Checkliste fir Vollstandigkeit

o Eintrag in das NIS2-Compliance-Register (falls vorhanden)

5. Fristen und Wiederholung
o Registrierung: sofort mit Eintritt der NIS2-Pflicht
« Anpassungen: unverziglich, spatestens innerhalb von 14 Tagen

« Uberpriifung: mindestens jahrlich (z. B. im ISMS- oder BCM-Review)
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6. Pflege der Unternehmensdaten im BSI-Portal

Die Daten miissen aktuell sein. Typische Anderungen, die sofort eingepflegt

werden mussen:

o Wechsel der Geschaftsfiihrung oder Rechtsform

e neue IT-Infrastrukturstandorte

e neue kritische Dienste

« Anderung der 24/7-Erreichbarkeit

« Ubernahme oder Fusion

« Anderung der internen Kontaktstelle

e Outsourcing oder neuer Dienstleister
Verantwortlichkeiten:

o Datenpflege: ISB/CISO

« Organisatorische Anderungen: Compliance/Legal

o Technische Kontaktpunkte: SOC/IT-Security

e Freigabe: Management oder Risikoausschuss
Pflichtartefakte / Nachweise

o Registrierungsunterlagen (Export aus BSI-Portal)

» Interne Verfahrensanweisung zur Registrierungspflicht

o Aktuelle Kontaktstellenliste

« DMS-Ablage der Anderungen

 Audit-Trail oder Anderungsprotokoll aus dem Portal

o Jahresreview-Protokoll (z. B. ISMS/BCM Management Review)
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Selbstcheck: Erfillen wir die Registrierungspflicht?
1. Wissen wir zweifelsfrei, ob wir unter NIS2 fallen?
2. Haben wir einen definierten Prozess zur Registrierung?
3. Sind 24/7-Kontakte benannt und erreichbar?
4. Ist klar geregelt, wer Anderungen meldet und wer sie freigibt?
5. Prifen wir unsere Registrierungsdaten mindestens einmal pro Jahr?

6. Konnen wir Nachweise fur Audits oder Behorden innerhalb von 24

Stunden bereitstellen?

21
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2.3. Governance & Haftung

Die NIS2-Richtlinie macht unmissverstandlich klar: Die Verantwortung fiir
Cybersicherheit und Resilienz liegt nicht bei der IT-Abteilung, sondern
explizit bei der Geschaftsleitung.

Leitungspersonen miissen sicherstellen, dass Sicherheitsmalinahmen
umgesetzt, Uberwacht und regelmaBig bewertet werden. Diese Pflichten sind
nicht delegierbar. Governance ist damit nicht nur ein Organisationskonzept,

sondern ein rechtlich relevanter Pflichtenkatalog.

Warum ist das wichtig?

Anders als friihere Regelungen verpflichtet NIS2 die Geschaftsleitung

personlich. VerstoBe kénnen fihren zu:
o personlicher Haftung,
o BuBgeldern,
o aufsichtsrechtlichen MaBnahmen,
e und in Extremfdllen sogar berufsrechtlichen Konsequenzen.

Ohne klare Governance - also definierte Zustandigkeiten, Nachweise und

regelmallige Kontrolle — ist NIS2-Compliance nicht erreichbar.

Kernbausteine der Governance

1. Pflichten der Geschaftsleitung

Die Leitung muss nachweislich:
o regelmalig an Schulungen zu Cybersicherheit teilnehmen,
e das Sicherheitsniveau des Unternehmens aktiv iberwachen,
o Risiken und kritische Vorfalle bewerten und Entscheidungen treffen,

o sicherstellen, dass alle organisatorischen und technischen Mal3nahmen

umgesetzt werden,
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e ausreichende Ressourcen bereitstellen,

» ein wirksames Managementsystem unterstiitzen (ISMS, BCMS,

Risikomanagement).

Wichtig: Governance-Pflichten kénnen delegiert werden — die Verantwortung

bleibt bei der Geschaftsleitung.

2. Schulungsnachweis der Geschaftsleitung
NIS2 schreibt verpflichtende Schulungen fiir Leitungspersonen vor.
Inhalte:

« Uberblick NIS2 und nationales Umsetzungsgesetz,

» Verantwortlichkeiten und Haftung,

o Meldepflichten (24h / 72h / 30 Tage),

e Risikobewertung und Sicherheitsmal3nahmen,

e Grundprinzipien sicherer IT- und Organisationsfiihrung.
Nachweisformen:

e Teilnahmezertifikat,

e Schulungsprotokaoall,

e Dokumentation im Learning-System,

o Eintrag im Management-Review.

Praxisfehler:

Nur ,informiert” zu sein reicht nicht — die Schulung muss dokumentiert sein.
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3. RegelmaBige Reviews (Pflichtkontrollen)

Mindestens einmal jahrlich (besser halbjahrlich) muss die Geschaftsleitung ein

strukturiertes Review durchfiihren:
e Zielerreichung der Sicherheitsmal3nahmen,
o aktuelle Risikolage und Trends,
» Ergebnisse von Audits, Tests und Vorfallen,
o strukturelle Schwachstellen,
e Status aller UmsetzungsmalBnahmen,
o Ressourcenbedarf,
» offene oder akzeptierte Risiken,
e Status der NIS2-Compliance.
Ergebnis:
o Beschliisse der Geschaftsleitung,
e priorisierte Mal3nahmenliste,
» Nachweis der Ressourcenfreigabe,

« dokumentierte Risikoakzeptanzen.

4. Haftungsrisiken fir Leitungspersonen
NIS2 definiert eine verscharfte Sorgfaltspflicht. VerstéBRe konnen zu:
e personlichen Sanktionen,
o Bullgeldern gegen das Unternehmen,
o aufsichtsrechtlichen Einschrankungen,
o Abberufung leitender Personen fiihren.

Klartext: Nicht die IT haftet — die Geschaftsleitung haftet fir fehlende

Governance.
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Fehlende Reviews, Schulungsnachweise oder unklare Rollen sind unmittelbare

Haftungsrisiken.

5. Dokumentation der Management-Entscheidungen

Governance muss priifbar sein. Dokumentation zeigt, dass die

Geschaftsleitung ihrer Sorgfaltspflicht nachkommt.

Notwendige Inhalte:
o Beschlisse der Geschaftsleitung (Datum, Inhalt, Verantwortlicher),
« Risikoakzeptanzen inkl. Begriindung,
o Ressourcenfreigaben (Budget, Personal),
e Ernennung von ISB / CISO / Kontaktstelle,
o Freigabe des NIS2-Konzepts oder Sicherheitsmal3nahmen,
« Ergebnisse der Management-Reviews,
e Nachweise Uber Schulungen der Leitungsebene.
Typische Ablageorte:
o« DMS / SharePoint,
e ISMS-Tool,
e Governance-Register,
o Protokollordner der Geschaftsleitung.

Tipp: Behdrden bewerten nicht die Menge an Dokumenten, sondern die

Entscheidungsfahigkeit. Entscheiden, begriinden, dokumentieren.
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Typische Rollen in der Governance

Rolle Verantwortung

Geschdftsleitung Gesamtverantwortung, Freigaben,

Schulungspflicht, Haftung

ISB / CISO Fachliche Steuerung der

SicherheitsmalBnahmen

Compliance / Legal Bewertung rechtlicher Pflichten,

Dokumentation

Risk Manager Risikoanalyse, Registerpflege
IT-Leitung technische Umsetzung
Krisenstab / BCM Management von GroRvorfallen

Kontaktstelle nach NIS2 24/7-Erreichbarkeit, Behdrdenkommunikation

Pflichtartefakte / Nachweise
e Schulungsnachweise der Geschaftsleitung,
e Protokolle und Beschllsse aus Management-Reviews,
e« Governance- und Verantwortlichkeitsmatrix,
o Ernennungsdokumente (ISB, CISO, Kontaktstelle),
o Risiko- und Malinahmenregister,
» Nachweis der Ressourcenfreigaben,

e Dokumentation der internen Kontrollen.
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Selbstcheck: Erfiillen wir die Governance-Pflichten?
1. Gibt es eine dokumentierte Verantwortlichkeitsmatrix?
2. Liegt ein glltiger Schulungsnachweis aller Leitungspersonen vor?
3. Wird jahrlich ein strukturiertes Management-Review durchgefiihrt?

4. Sind Entscheidungen mit Datum, Verantwortlichem und Begriindung

dokumentiert?
5. Sind Ressourcen fir Sicherheit nachweislich freigegeben?
6. Ist definiert, wer NIS2-relevante Entscheidungen vorbereitet?

7. Konnen wir Behérden oder Auditoren in 24 Stunden vollstandige

Nachweise liefern?
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2.4. BuB3geld- und Sanktionsmechanismen - Compliance ist

Pflicht

Die NIS2-Richtlinie setzt auf strengere Kontrollen und Sanktionen, um
Cybersicherheit verbindlich durchzusetzen. Die Regeln gelten sowohl fiir
Unternehmen als auch fir Fiihrungskrafte. Verstoe haben organisatorische

und persdnliche Konsequenzen.

Unter NIS2 ist es nicht mehr moglich, Sicherheitsliicken oder fehlende
Governance als ,organisatorische Nachlassigkeit” abzutun. Die Richtlinie

setzt klare Signale:
» Sicherheitsmanagement ist Chefsache
e Sicherheitsmangel sind keine Bagatellen

o Fehlende Ma3nahmen oder unzureichende Umsetzung kdnnen

sanktionsbewehrt sein

Flr Organisationen bedeutet das: Compliance ist kein reines Audit-Thema
mehr, sondern ein strategisches Risiko fiir Unternehmensfiihrung,

Reputation und Geschaftsbetrieb.

1. BuBgeld- und Sanktionsmechanismen nach NIS2

Die Richtlinie flihrt eine Kombination aus finanziellen, organisatorischen und
personlichen Sanktionen ein. Diese gelten abhangig von Einrichtungstyp

(wesentlich vs. wichtig), Sektor und Schwere des Verstoles.
Sanktionen gegen Unternehmen
BuB3gelder:

« Wesentliche Einrichtungen: bis zu 10 Mio. EUR oder 2 % des

weltweiten Jahresumsatzes (je nachdem, was hoher ist)

« Wichtige Einrichtungen: bis zu 7 Mio. EUR oder 1,4 % des weltweiten

Jahresumsatzes
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Typische Griinde fiir BuBgelder:
« fehlende oder verspatete Meldung von Sicherheitsvorfallen
« unzureichende Sicherheitsmal3nahmen
« fehlende Registrierung
o wiederholte Pflichtverletzungen
o Nichterfiillung behdrdlicher Anordnungen

Hinweis: Behdrden beriicksichtigen Schwere, Dauer, Wiederholung,

Vorsatz/Fahrlassigkeit und Kooperation.

Sanktionen gegen Leitungspersonen
NIS2 adressiert explizit die personliche Verantwortung:
» Fiihrungsverbote (temporar oder dauerhaft bei schweren Verstolen)
» personliche Haftung bei Verletzung der Sorgfaltspflichten
» verpflichtende Schulungsauflagen
e behordliche Verwarnungen oder Anordnungen

Praxisbeispiel:
Fehlt ein dokumentiertes Management-Review oder Schulungsnachweis, gilt

das als Verletzung der Sorgfaltspflicht.

Weitere Sanktionsmechanismen

« Offenlegung (,,Naming & Shaming”): 6ffentliche Bekanntmachung

schwerer Verstolle

» Behordliche Anordnungen: Sofortmalinahmen, Nachbesserungen,

unabhangige Audits, Vorlage von Unterlagen

o Vor-Ort-Priifungen: Gebdude betreten, Systemeinsicht, Logfiles

prifen, Interviews fiihren, technische Beweise sichern
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Compliance-Checkliste: Nachweis der Einhaltung

Die zentrale Frage: Wie weist eine Organisation nach, dass sie NIS2-konform
ist?

Eine strukturierte Checkliste hilft, Auditfahigkeit sicherzustellen.

1. Governance & Verantwortlichkeiten
» Verantwortlichkeitsmatrix vorhanden (inkl. Geschaftsleitung)
e |ISB/CISO formal ernannt
o Kontaktstelle gemal NIS2 definiert (24/7 erreichbar)
e Schulungsnachweise fir Leitungsebene dokumentiert

e jahrliches NIS2-Management-Review durchgefiihrt

2. Registrierung & Meldung
e Registrierung beim BSI abgeschlossen
o Registrierungsdaten aktuell (Review mindestens jahrlich)
o definierter Prozess fiir 24h/72h/30-Tage-Meldungen
« Vorlagen fiir Meldungen verfiigbar

o Nachweispaket je Sicherheitsvorfall dokumentiert

3. Technische & organisatorische SicherheitsmalBnahmen
e Risikoanalyse nach NIS2 umgesetzt
e SicherheitsmalBnahmen gemal3 Annex (ISO 27001-ahnlich) abgedeckt
e Patch- und Schwachstellenmanagement etabliert
o Backup-, Notfall- und Wiederanlaufstrategien dokumentiert
« Monitoring & Logging vorhanden

e Zugangskontrollen / IAM / MFA flachendeckend
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4. Lieferketten & Dienstleister
o Risikoanalyse Lieferketten durchgefiihrt
o Sicherheitsanforderungen in SLAs/Vertragen verankert
» Notfall- und Cyber-Klauseln vorhanden

« regelmiBige Uberwachung und Bewertung

5. Dokumentation & Nachweise
o alle relevanten Entscheidungen dokumentiert
e Risiko- und MaBnahmenregister gepflegt
e Auditberichte abgelegt
o Protokolle der Geschaftsleitung vorhanden
» technische Evidenzen (Tickets, Logs, Screenshots)

e Schulungslisten vollstandig

6. Was priift die Behorde konkret?
e Governance: Verantwortlichkeiten, Schulungsnachweise
e Meldeverhalten: Einhaltung der Fristen
e Sicherheitsniveau: Malinahmen, Prozesse, Rollen
« Nachweise: Dokumentation, Logs, Auditfahigkeit
e Risikomanagement & BCM-Integration
o Lieferkettenmanagement
o Reaktion auf behordliche Anordnungen
e Umsetzung friiherer Auflagen
o Fahigkeit zur 24/7-Erreichbarkeit

Wichtig: Behdrden priifen Wirksamkeit, nicht die Menge an Dokumenten. Ein

dicker Ordner ersetzt keine funktionierenden Prozesse.
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3. Vorgehen zur Etablierung/Optimierung Deines ISMS

3.1. Reifegrad-Assessment

Bevor Du ein Informationssicherheits-Managementsystem (ISMS) aufbaust,
solltest Du wissen, wo Du stehst. Genau dafiir gibt es die Reifegradanalyse.
Sie ist der Ausgangspunkt, um Dein aktuelles Sicherheitsniveau zu bewerten

und gezielt Verbesserungen anzugehen.

Warum ist das wichtig?

e Du erkennst, wie weit Deine Organisation in Sachen

Informationssicherheit entwickelt ist.
o Du findest Liicken gegeniiber den Anforderungen der NIS2.

e Du kannst MalBnahmen priorisieren und Ressourcen effizient einsetzen.

Die Bewertungsskala (Reifegrad)

Wir nutzen ein Modell, das sich am Capability Maturity Model (CMM)
orientiert. Damit ordnest Du jeden Prozess oder jede Kontrolle auf einer Skala

von 0 bis 5 ein:

Stufe Beschreibung

0O — Nicht existent | Der Prozess oder die Kontrolle existiert nicht oder verfehlt das Ziel.

1 - Initial / Ad Hoc | Erste Ansdtze sind erkennbar, aber alles |auft ungeordnet und ohne

klare Verantwortlichkeiten.

2 — Wiederholbar, Prozesse sind implementiert, aber nicht dokumentiert. Viel hangt

aber intuitiv vom Wissen einzelner Personen ab.
3 — Definiert Prozesse sind dokumentiert, standardisiert und grundsatzlich
wirksam.

4 - Gemanaged & | Prozesse werden Uiberwacht, gemessen und regelmalig bewertet.

messbar

5 - Optimiert Kontinuierliche Verbesserung, Automatisierung und proaktive

Beteiligung der Mitarbeiter.
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So fiihrst Du die Reifegradanalyse durch — Schritt fir
Schritt

1. Verstehe Dein Ziel

Du willst herausfinden, wie gut Dein Unternehmen aktuell beim Thema
Informationssicherheit aufgestellt ist.

Warum? Damit Du weil3t, wo Du stehst — und was verbessert werden muss.

2. Vorbereitung

e« Sammle alle relevanten Unterlagen: Richtlinien, Prozesse,

Rollenbeschreibungen, technische MalBnahmen.

o Stelle ein kleines Team zusammen (IT, Organisation, ggf. Datenschutz).

3. Gap-Analyse starten

Vergleiche Deine aktuellen Malinahmen mit den Anforderungen der NIS2.

Fragen, die Du stellen kannst:
o Gibt es eine Richtlinie zur Zugriffskontrolle?

e Wie gehst Du mit Sicherheitsvorfallen um?
Nutze dafiir eine Checkliste oder ein Tool, das die Normpunkte

auflistet.

4. Prozesse bewerten

e Schau Dir Deine Abldufe an: Risiko Management, Change-Management,

Incident-Handling, Schulungen, Umgang mit Lieferanten, etc.

o Dokumentiere, was funktioniert — und wo Liicken sind.

5. Reifegrad festlegen

Bewerte jeden Bereich auf der Skala von O bis 5.

Beispiele:

e Zugriffskontrolle: 3 - Definiert
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o Lieferantenmanagement: 1 - Ad Hoc

So entsteht ein klares Bild Deines IST-Zustands.
6. Ergebnisse zusammenfassen
Erstelle eine Ubersicht mit:
o Stadrken
e Schwadchen

o Empfehlungen fiir nachste Schritte

/

Nutzen und Vorteil

Die Analyse zeigt Dir:

o Wo Du bereits gut aufgestellt bist
e Wo dringender Handlungsbedarf besteht

o Wie Du gezielt und effizient ein ISMS aufbauen kannst

o

J
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3.2. Stakeholder-Analyse

Bevor Du Dein ISMS einfiihrst, musst Du wissen, wer alles involviert ist, und
welche Erwartungen bestehen. Die Stakeholder-Analyse ist dafiir der
Schliissel. Sie sorgt dafiir, dass niemand vergessen wird und alle relevanten

Personen oder Gruppen rechtzeitig eingebunden sind.

Identifiziere alle relevanten Stakeholder, die Einfluss auf die
Informationssicherheit und die Umsetzung der NIS2-Anforderungen haben.
Beriicksichtige insbesondere die explizite Verantwortung der
Geschaftsleitung und die Einbindung externer Partner, Lieferanten und

Behorden.

Warum ist das wichtig?

e Du erkennst, wer Einfluss auf Dein ISMS hat und wie grof3 das Interesse

ist.

o Du kannst Prioritaten setzen: Wer muss intensiv eingebunden werden?

Wer nur informiert?

e Du schaffst Transparenz und vermeidest Widerstande.

Die drei Kernbausteine
1. Stakeholder-Matrix: Visualisiert Einfluss und Interesse.
2. Rollen & Verantwortlichkeiten: Klare Zuordnung von Zustandigkeiten.

3. Kommunikationsbedarfe: Definiert Informationsflisse und Kanale.
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So fiuihrst Du die Stakeholder-Analyse durch — Schritt fir
Schritt !7

1. Verstehe Dein Ziel

Du willst herausfinden, wer vom Thema Informationssicherheit betroffen ist
oder Anforderungen stellt.

Warum? Damit Du alle relevanten Personen rechtzeitig einbindest.

2. Stakeholder identifizieren
Erstelle eine Liste aller Beteiligten:

o Geschaftsfiihrung

o |IT-Abteilung

o Datenschutzbeauftragte

« Mitarbeitende

e Kunden

o Lieferanten

o Externe Partner (z. B. Auditoren)

Notiere, welche Rolle diese Personen oder Gruppen im Unternehmen spielen.

3. Stakeholder-Matrix erstellen
Zeichne eine einfache Matrix:
e Achse 1: Einfluss (Wie stark kdnnen sie Entscheidungen beeinflussen?)

e Achse 2: Interesse (Wie wichtig ist ihnen das Thema

Informationssicherheit?)
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Ordne jeden Stakeholder ein:

o Hoher Einfluss + hohes Interesse: Eng einbinden

o Hoher Einfluss + geringes Interesse: Regelmallig informieren

» Geringer Einfluss + hohes Interesse: Awareness schaffen

» Geringer Einfluss + geringes Interesse: Minimaler Aufwand
4. Rollen und Verantwortlichkeiten festlegen
Bestimme, wer welche Aufgaben libernimmt:

e Wer ist ISMS-Verantwortlicher?

o Wer trifft Entscheidungen?

e Wer muss informiert werden?

Dokumentiere diese Rollen klar und verstandlich.
5. Kommunikationsbedarfe definieren
Uberlege, wie Du mit den Stakeholdern kommunizierst:

o Wer bekommt regelmallige Updates?

Wer muss geschult werden?

Welche Kandle nutzt Du (E-Mail, Meetings, Intranet)?

Wie oft wird kommuniziert?

6. Ergebnisse dokumentieren
Halte alles schriftlich fest:

o Stakeholder-Liste

e Matrix

e Rollenverteilung

« Kommunikationsplan
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4 N

Nutzen und Vorteil

e Du weil3t genau, wer eingebunden werden muss.
e Du vermeidest Missverstandnisse und Widerstande.

e Du schaffst Transparenz und Akzeptanz fiir Dein ISMS.

S /
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3.3. ISMS-Ziele definieren

Ein ISMS ist kein Selbstzweck. Es soll Dir helfen, konkrete Sicherheitsziele zu
erreichen, die den Schutz Deiner Informationen systematisch verbessern.
Ohne klare Ziele weil3 niemand, worauf hingearbeitet wird — und ob

Fortschritte erzielt werden.

Leite die Ziele deines ISMS direkt aus den NIS2-Anforderungen ab, z. B.
Sicherstellung der Verfligbarkeit, Integritat und Vertraulichkeit kritischer
Systeme, Nachweisfahigkeit gegenliber Behdrden, Sensibilisierung der

Mitarbeitenden und kontinuierliche Verbesserung der Sicherheitsmal3nahmen

Warum ist das wichtig?
o Du schaffst Klarheit und Orientierung fiir alle Beteiligten.
e Du machst Fortschritte messbar.

o Du verankerst Informationssicherheit in der Unternehmensstrategie.

Die drei Kernprinzipien
1. SMART-Ziele: Spezifisch, Messbar, Attraktiv, Realistisch, Terminiert.

2. Strategiebezug: Ziele missen die Unternehmensstrategie

unterstutzen.

3. RegelmiBige Uberpriifung: Sicherstellen, dass Ziele aktuell und

relevant bleiben.
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So definierst Du ISMS-Ziele — Schritt fur Schritt [/

1. Verstehe Dein Ziel

Du willst festlegen, was Dein Unternehmen im Bereich
Informationssicherheit konkret erreichen soll.

Warum? Damit Du Fortschritte sichtbar machen und gezielt steuern kannst.

2. Ziele nach dem SMART-Prinzip formulieren

Schreibe Deine Ziele so auf, dass sie:
» Spezifisch sind: Was genau soll erreicht werden?
e Messbar sind: Woran erkennst Du, ob das Ziel erreicht wurde?
e Attraktiv sind: Ist das Ziel sinnvoll und motivierend?
o Realistisch ist: Ist es mit den vorhandenen Mitteln erreichbar?
e Terminiert ist: Bis wann soll das Ziel erreicht sein?

Beispiel:
»Bis zum 30.06. sollen 90 % der Mitarbeitenden eine IT-Sicherheitsschulung

abgeschlossen haben.”

3. Ziele mit der Unternehmensstrategie verknipfen

Uberlege: Wie unterstiitzen die Sicherheitsziele die Gesamtziele Deines
Unternehmens?

Beispiel:

Strategisches Ziel: ,Vertrauen bei Kunden starken”

ISMS-Ziel: ,Einflhrung von Zwei-Faktor-Authentifizierung fir alle

Kundenkonten.”
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4. Ziele regelmaBlig Uberprifen

Lege fest, wann und wie oft Du die Ziele lberprifst — z. B. alle 3 Monate oder
im Rahmen von Management-Reviews.

Prife:
e Sind die Ziele noch aktuell?
e Wurden sie erreicht?

e Missen neue Ziele definiert werden?

5. Ziele dokumentieren

Halte alle Ziele schriftlich fest —am besten in einem zentralen ISMS-
Dokument (das ISMS-Handbuch (folgt spater noch)).

Notiere auch:
o Wer fiir die Umsetzung verantwortlich ist

e Wie der Fortschritt gemessen wird

4 N

Nutzen und Vorteil

e Du schaffst Klarheit und Orientierung.
e Du kannst Fortschritte sichtbar machen und gezielt steuern.
e Du verankerst Informationssicherheit strategisch im Unternehmen

- nicht nur als Pflicht, sondern als echten Mehrwert.

o J
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3.4. Scope des ISMS festlegen - Den Geltungsbereich
klar definieren

Bevor Du Dein ISMS einflihrst, musst Du festlegen, wo es gilt und wo nicht.
Der sogenannte ,Scope” beschreibt den Geltungsbereich des ISMS - also die
Standorte, Organisationseinheiten, IT-Systeme, Prozesse und

Dienstleistungen, die einbezogen werden.

Definiere den Geltungsbereich deines ISMS mit Blick auf die NIS2-relevanten
Systeme, Prozesse und Infrastrukturen. Dokumentiere, welche Bereiche,

Standorte und IT-Systeme vom ISMS abgedeckt werden und warum

Warum ist das wichtig? Damit Du Ressourcen gezielt einsetzt und keine

unnotige Arbeit in Bereichen machst, die nicht betroffen sind.

Warum ist ein klarer Scope entscheidend?
e Du schaffst Transparenz und Fokus.
o Du vermeidest unndtigen Aufwand.

e Du legst die Basis fiir eine spatere Erweiterung des ISMS.

So definierst Du den Scope - Schritt fir Schritt [7

1. Verstehe Dein Ziel

Du willst festlegen, welche Teile Deines Unternehmens vom ISMS abgedeckt
werden sollen.

Warum? Damit klar ist, wo SicherheitsmafBnahmen greifen — und wo nicht.

2. Uberlege, was geschiitzt werden soll
Stelle Dir folgende Fragen:

o Standorte: Zentrale, Niederlassungen, Homeoffice?
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e IT-Systeme: Server, Netzwerke, Anwendungen, Datenbanken?
e Prozesse: Kundenservice, Buchhaltung, Produktentwicklung?

e Organisationseinheiten: IT, HR, Vertrieb, Produktion?

3. Grenzen klar ziehen
Entscheide, was nicht zum Scope gehort —z. B.:
e Externe Partner

e Bestimmte Standorte oder Systeme mit geringer Relevanz
Notiere auch die Griinde fiir den Ausschluss (z. B. separate

Sicherheitsregelungen).

4. Scope schriftlich festhalten
Erstelle eine kurze Beschreibung:

e« Was ist im Scope enthalten?

« Was ist ausgeschlossen?

e Warum wurde dieser Umfang gewahlt?

Dokumentiere den Scope im ISMS-Handbuch oder einem zentralen Projekt-

Dokument.

5. Scope mit Beteiligten abstimmen
Besprich den Scope mit:

o Geschaftsfiihrung

« IT-Abteilung

e Weitere relevante Teams
Hole eine Freigabe ein — damit alle wissen, worauf sich das ISMS

bezieht.
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4 N

Nutzen und Vorteil

e Du schaffst Klarheit und Fokus.
e Du setzt Ressourcen effizient ein.

e Du legst eine skalierbare Basis fiir spatere Erweiterungen.

\_ J
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3.5. Lieferantenmanagement &

Sicherheitsanforderungen fiir externe Dienstleister

Die NIS2-Richtlinie verscharft die Anforderungen an das Management von
Lieferanten und externen Dienstleistern. Der Grund: Viele Sicherheitsvorfalle
entstehen nicht in der eigenen IT-Infrastruktur, sondern durch
Schwachstellen in der Lieferkette. Besonders betroffen sind
Softwarehersteller, Cloud-Anbieter sowie Managed Service Provider
(MSP/MSSP).

NIS2 verlangt deshalb, dass Unternehmen die Sicherheit externer Partner

aktiv steuern, Uberwachen und regelmalig bewerten.

IT-Sicherheit endet nicht an der Unternehmensgrenze. Lieferanten kénnen

erhebliche Risiken darstellen:

e unsichere Softwareupdates

e kompromittierte Identitaten oder Remote-Zugange
o Cloud-Ausfalle

» fehlerhafte Wartungsarbeiten

« fehlende Verschlisselung oder Logging

« unzureichende Notfall- und Wiederanlaufkonzepte

Ein unkontrollierter Drittanbieter kann die gesamte Organisation gefahrden -

und die Verantwortung liegt bei der Geschaftsleitung.

1. Erweiterte Anforderungen an das Lieferantenmanagement

NIS2 fordert einen systematischen, dokumentierten Umgang mit

Lieferkettenrisiken:
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« vertragliche Absicherung
e Risikoanalysen

o regelmallige Kontrollen

e klare Sicherheitsvorgaben

o Nachweisfiihrung

2. Sicherheitsanforderungen an externe Dienstleister

Je kritischer ein Dienst, desto hoher die Sicherheitsanforderungen.

Besonders relevant:

o Cloud-Anbieter

o Softwarelieferanten
o« MSP/MSSP

e Hosting-Provider

e Outsourcing-Partner

Erweiterte Anforderungen an das Lieferantenmanagement
1. Vertragliche Pflichten
Vertrage mit kritischen Lieferanten missen Sicherheitsklauseln enthalten:

o Einhaltung relevanter Normen (z. B. ISO 27001)

o Pflicht zur Meldung sicherheitsrelevanter Vorfdlle (SLO: 2-12 Stunden)
e Nachweis regelmalliger Penetrationstests

e Regelung zur Nutzung von Unterauftragnehmern

e Zugriffsschutz (VPN, MFA, Zero Trust)

e Logging und Aufbewahrungsfristen

o Backup- und Wiederherstellungsverfahren

o Exit-Strategien (Datenrlickgabe, Schattenbetrieb)

e Audit- und Prifungsrechte
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2. Risikoanalyse fiir Lieferanten
Lieferanten missen nach Risikoprofil bewertet werden:

o Kritikalitat des Dienstes

e Zugriff auf Systeme oder Daten

» geografische Risiken (z. B. Hosting au3erhalb EU)
o Abhdngigkeit (Single Point of Failure)

» bisherige Sicherheitsvorfalle

o Sicherheitsreife (ISO 27001, SOC2, TISAX)

o Notfall- und Wiederanlaufkonzepte

Die Analyse ist schriftlich zu dokumentieren und jahrlich zu aktualisieren.
3. RegelmaBige Uberpriifung und Monitoring

NIS2 fordert laufende Uberwachung kritischer Lieferanten:

e jahrliche Sicherheitsabfragen oder Audits

e Review von Zertifikaten und Priifberichten

o Kontrolle der SLAs/SLOs

o Test der Meldewege bei Sicherheitsvorfallen

« Uberpriifung der Notfallprozesse

« Bewertung von Anderungen (Standorte, Outsourcing,

Softwareversionen)
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Sicherheitsanforderungen an externe Dienstleister
1. MSP/MSSP

Risiken: privilegierte Zugriffe, Konfiguration kritischer Systeme, operative
Sicherheitsaufgaben.
Pflichten:

e durchgangige MFA

e Zero-Trust-Kontrollen

e rollenbasierte Zugriffsbeschrankungen
e Protokollierung aller Admin-Aktivitaten
o Pflicht zur Vorfallmeldung

« Nachweis sicherer Betriebsprozesse

e gemeinsame Notfalliibungen
2. Cloud-Dienstleister

Pflichten:

Transparenz liber Speicherort und Zugriffe

e |ISO 27001/27017/27018-konforme MalBnahmen
o Exit-Strategien

o Absicherung der API-Zugriffe

e Logging auf Tenant-Ebene

o regelmalige Sicherheitsreports

« Nachweis von Notfallprozessen
3. Softwarelieferanten
Pflichten:
o Secure Development Lifecycle (SDLC)

e Patch-Management
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e Signatur und Validierung von Updates
o SBOM (Software Bill of Materials)
o regelmalige Sicherheitsbewertungen

« verpflichtende Incident-Meldungen

SBOM ist unter NIS2 ein zentraler Kontrollpunkt gegen Supply-Chain-Angriffe.
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3.6. Kontext der Organisation analysieren -
Rahmenbedingungen fiir Informationssicherheit
verstehen

Bevor Du Dein ISMS planst, musst Du wissen, in welchem Umfeld Dein
Unternehmen agiert. Informationssicherheit hangt stark von internen und
externen Faktoren ab. Ziel ist es, diese Einflussfaktoren systematisch zu

erfassen, um Dein ISMS passgenau auszurichten.

Analysiere interne und externe Einflussfaktoren, die fiir die Umsetzung der
NIS2-Anforderungen relevant sind. Beriicksichtige gesetzliche und
regulatorische Vorgaben, branchenspezifische Besonderheiten und aktuelle

Bedrohungslagen

Warum ist das wichtig?
o Du erkennst Risiken und Chancen friihzeitig.
e Du planst Dein ISMS passend zur Unternehmenssituation.

o Du erfiillst gesetzliche und regulatorische Anforderungen.

Die drei Kernbausteine
1. SWOT-Analyse: Starken, Schwachen, Chancen, Risiken.

2. PESTEL-Analyse: Politische, wirtschaftliche, soziale, technologische,

okologische und rechtliche Faktoren.

3. Regulatorische Anforderungen: Gesetze und branchenspezifische

Vorgaben.
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So analysierst Du den Kontext — Schritt fiir Schritt y

1. Verstehe Dein Ziel

Du willst herausfinden, welche internen und externen Faktoren Deine
Informationssicherheit beeinflussen.
Warum? Damit Du Dein ISMS nicht ,blind” planst, sondern passend zu Deiner

Unternehmensrealitat.

2. SWOT-Analyse durchfiihren
Erstelle eine Tabelle mit vier Feldern:
o Stdrken: Was lauft gut? (z. B. engagiertes IT-Team, gute Infrastruktur)

o Schwidchen: Wo gibt es Liicken? (z. B. keine Schulungen, veraltete

Systeme)

e Chancen: Was kannst Du nutzen? (z. B. neue Technologien,

Forderprogramme)

o Risiken: Was gefahrdet Deine Sicherheit? (z. B. Cyberangriffe,

Fachkraftemangel)

3. PESTEL-Analyse erstellen

Notiere externe Einflisse aus sechs Bereichen:
o Politisch: Neue Gesetze, staatliche Férderungen?
o Wirtschaftlich: Budgetgrenzen, Marktveranderungen?
e Sozial: Erwartungen von Kunden oder Mitarbeitenden?
e Technologisch: Neue IT-Trends, Sicherheitslicken?
« Okologisch: Umweltauflagen, Nachhaltigkeitsanforderungen?

o Rechtlich: Datenschutzgesetze, branchenspezifische Normen?
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4. Regulatorische Anforderungen priifen
Sammle alle relevanten Vorgaben:

o DSGVO (Datenschutz)

e |IT-Sicherheitsgesetz

o Branchenstandards (z. B. NIS2, KRITIS, PCI-DSS)

Prife, welche davon fir Dein Unternehmen gelten.

5. Ergebnisse dokumentieren

Halte Deine SWOT- und PESTEL-Analyse schriftlich fest.
Flge die Erkenntnisse in Dein ISMS-Handbuch oder ein zentrales Projekt-

Dokument ein.

~

Nutzen und Vorteil

e Du verstehst, welche Faktoren Deine Informationssicherheit
beeinflussen.
e Du planst Dein ISMS gezielt und realistisch.

e Du vermeidest Uberraschungen und erfiillst Compliance-

\ Anforderungen friihzeitiqg. /
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3.7. Business-, Management- und Unterstiitzungs-
prozesse identifizieren

Ein wirksames ISMS braucht ein klares Bild Deiner Ablaufe. Warum? Weil Du
nur Risiken analysieren kannst, wenn Du weil3t, welche Prozesse kritisch sind.
Ziel ist es, eine solide Grundlage fiir die spatere Asset-ldentifikation und

Risikoanalyse zu schaffen.

Warum ist das wichtig?
e Du erkennst, wo sensible Daten verarbeitet werden.
e Du kannst kritische Prozesse priorisieren.

o Du legst die Basis fir ein risikoorientiertes ISMS.

Die zwei Kernbausteine
1. Prozesslandkarte: Visualisierung aller relevanten Prozesse.

2. Priorisierung: Identifikation kritischer Prozesse mit hohem
Schutzbedarf.

So gehst Du vor — Schritt fir Schritt [/

lo}

1. Verstehe Dein Ziel

Du willst herausfinden, welche Abldufe im Unternehmen wichtig sind, damit

Du spater gezielt Risiken erkennen und Schutzmal3nahmen planen kannst.
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2. Prozesse sammeln
Erstelle eine Liste aller Ablaufe:

o Geschaftsprozesse: Kundenservice, Vertrieb, Produktion,

Projektabwicklung
« Managementprozesse: Planung, Controlling, Qualitatsmanagement

» Unterstiitzungsprozesse: IT-Betrieb, Personalwesen, Einkauf, Facility

Management

3. Prozesslandkarte erstellen
Visualisiere die Prozesse:

e Welche Prozesse gibt es?

e Wie hangen sie zusammen?

e Wer ist verantwortlich?
Darstellungsmdglichkeiten:

« Tabelle

e Diagramm

e Flussmodell

4. Kritische Prozesse priorisieren
Bewerte, welche Prozesse besonders wichtig sind:
e Verarbeiten sie sensible Daten?
« Sind sie stark von IT abhangig?
o Was passiert bei einem Ausfall?

Markiere diese Prozesse als kritisch — sie brauchen spater besondere

Aufmerksamkeit.
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5. Ergebnisse dokumentieren

Halte Deine Prozessliste und Priorisierung schriftlich fest.
Flge die Informationen in Dein ISMS-Handbuch oder ein zentrales Projekt-

Dokument ein.

4 N

Nutzen und Vorteil

e Du bekommst einen klaren Uberblick iiber Deine Abliufe.
e Du kannst spater gezielt Risiken analysieren und wichtige Prozesse
schutzen.

e Du schaffst eine strukturierte Grundlage fiir Dein gesamtes ISMS.

\_ J

55

© by GreenSocks Consulting GmbH 2025



NIS 2 ISMS-GUIDE GREENSOCKE

r.evolutionary consulting

3.8. Asset-ldentifikation & Schutzbedarfsanalyse -
Was muss geschiitzt werden und wie dringend?

Ein ISMS funktioniert nur, wenn Du weil3t, was geschiitzt werden muss.
Assets sind alle Werte, die fiir Dein Unternehmen wichtig sind - von
Datenbanken uber IT-Systeme bis hin zu Dokumenten und Personen mit
sensiblen Zugriffsrechten. Ziel ist es, diese Assets zu erfassen, ihren

Schutzbedarf zu bewerten und sie in Schutzklassen einzuordnen.

Warum ist das wichtig?
e Du erkennst, welche Assets besonders kritisch sind.
e Du kannst Sicherheitsmallnahmen gezielt planen.

o Du erfiillst Anforderungen nachvollziehbar und auditfahig.

Die drei Kernbausteine

1. Asset-Inventar: Liste aller relevanten Informationswerte inkl.

Eigentlmer.

2. Schutzbedarfsanalyse: Bewertung nach dem CIA-Prinzip
(Vertraulichkeit, Integritat, Verfligbarkeit).

3. Klassifizierungssystem: Einteilung in Schutzklassen.

So gehst Du vor — Schritt fir Schritt 7

o

1. Verstehe Dein Ziel

Du willst herausfinden, welche Werte (Assets) geschiitzt werden miissen und
wie dringend.

Warum? Damit Du Risiken erkennst und Prioritaten setzen kannst.
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2. Asset-Inventar erstellen
Im ISMS werden Assets nach ihrer Rolle und Abhdngigkeit unterschieden:

e Primadre Assets
Das sind die eigentlichen Informationswerte, die geschiitzt werden
missen - z. B. Kundendaten, Geschaftsgeheimnisse,
Finanzinformationen.

Frage. Was ist flir das Unternehmen geschaftskritisch?

o Sekunddre Assets
Unterstiitzende Ressourcen, die fir die Verarbeitung oder Speicherung
der primdren Assets notwendig sind — z. B. IT-Systeme, Anwendungen,
Datenbanken, Netzwerke.

Frage. Welche Systeme ermdglichen den Zugriff auf die Informationen?

e Tertiare Assets
Physische und organisatorische Infrastruktur, die sekunddre Assets
absichert - z. B. Gebdude, Serverraume, Stromversorgung, Personal,
Prozesse.
Frage Was sorgt dafiir, dass Systeme und Informationen verfligbar und

geschitzt bleiben?

Merke:
Primdr = Information selbst
Sekundar = Technik zur Verarbeitung

Tertiar = Umgebung und Organisation

Erfasse alle wichtigen Assets:
o Aufteilung in primdre, sekundadre und tertidre Assets
e IT-Systeme: Server, PCs, Netzwerke

« Datenbanken: Kundendaten, Vertrage
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e Dokumente: Rechnungen, interne Richtlinien
e Personen: Mitarbeitende mit Zugang zu sensiblen Daten

Notiere fiir jedes Asset den Eigentiimer, der fiir Schutz und Pflege

verantwortlich ist.

3. Schutzbedarf bewerten (CIA-Prinzip)
Fir jedes Asset priife:

o Vertraulichkeit: Muss verhindert werden, dass Unbefugte Zugriff

haben?
o Integritat: Missen Daten korrekt und unverandert bleiben?
« Verfiigbarkeit: Muss das Asset jederzeit nutzbar sein?

Bewerte jede Kategorie als niedrig, mittel oder hoch.

4. Klassifizierungssystem anwenden
Ordne jedes Asset einer Schutzklasse zu:
. Offentlich - keine besonderen SchutzmaBnahmen
e Intern - nur fir Mitarbeitende
o Vertraulich - eingeschrankter Zugriff
e Streng vertraulich — besonders geschiitzt

Dokumentiere, wie mit jeder Klasse umgegangen wird (Zugriff, Speicherung,

Weitergabe).
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5. Ergebnisse dokumentieren
Halte fest:

o Asset-Liste

e Schutzbedarfsbewertung

o Kilassifizierung

Speichere alles im ISMS-Handbuch oder einem zentralen Dokument.

-

Nutzen und Vorteil

e Du weil3t genau, was besonders geschiitzt werden muss.

e Du kannst SicherheitsmalBnahmen gezielt planen.

o

e Du erfiillst NIS2-Anforderungen — transparent und auditfahig.
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3.9. Sicherheitsleitlinie erstellen und
veroffentlichen

Die Sicherheitsleitlinie ist das Fundament Deines ISMS. Sie definiert die
Prinzipien, Ziele und Verpflichtungen Deiner Organisation im Umgang mit
Informationssicherheit. Ziel ist es, eine verbindliche Grundlage zu schaffen,
die Orientierung bietet und das Sicherheitsbewusstsein im Unternehmen

starkt.

Warum ist das wichtig?
« Sie zeigt, dass Informationssicherheit Chefsache ist.
o Sie schafft Verbindlichkeit und Orientierung fir alle Mitarbeitenden.

o Sieist ein zentraler Nachweis fiir Audits und Zertifizierungen.

Die zwei Kernbausteine

1. Management-Commitment: Sichtbare Unterstitzung durch die

Unternehmensleitung.

2. Kommunikation & Schulung: Vertéffentlichung und Erklarung der

Leitlinie fur alle Mitarbeitenden.

So gehst Du vor — Schritt fir Schritt /

o

1. Verstehe Dein Ziel

Du willst eine Leitlinie erstellen, die klar beschreibt, wie Dein Unternehmen
mit Informationssicherheit umgeht.
Warum? Damit alle wissen, was Sicherheit bedeutet und wer verantwortlich

ist.
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2. Management-Commitment einholen
e Sprich mit der Geschaftsleitung und erklare:
o Warum die Leitlinie wichtig ist
o Was darin stehen soll
o Wie sie das Unternehmen schitzt

e Hole eine offizielle Zustimmung ein - z. B. durch Unterschrift oder

interne Freigabe.

3. Leitlinie formulieren
Schreibe die Leitlinie klar und verstandlich. Sie sollte enthalten:
e Warum Informationssicherheit wichtig ist
o Welche Ziele verfolgt werden
e« Wer Verantwortung tragt
o Wie mit Risiken und Vorfdllen umgegangen wird

e Wie die Sicherheit kontinuierlich verbessert wird

4. Leitlinie veroffentlichen
Mache die Leitlinie fir alle zuganglich:
e Im Intranet
e Per E-Mail

e Als Aushang in zentralen Bereichen
Speichere sie auch im ISMS-Handbuch oder

Dokumentenmanagementsystem.
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5. Mitarbeitende informieren und schulen
Organisiere kurze Schulungen oder Info-Sessions:

e Was steht in der Leitlinie?

e Was bedeutet das fiir den Arbeitsalltag?

e Was muss jede*r beachten?

Dokumentiere die Teilnahme - z. B. mit einer Unterschriftenliste oder

digitalem Nachweis.

4 )

Nutzen und Vorteil

e Alle wissen, was Informationssicherheit bedeutet.
e Die Geschaftsleitung zeigt, dass sie das Thema ernst nimmt.

e Die Leitlinie schafft Verbindlichkeit und Orientierung — fir

\ Mitarbeitende, Partner und Auditoren. /
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3.10. Erstellung spezifischer Richtlinien Sicherheits-
prinzipien in konkrete Vorgaben iibersetzen

Nachdem die Sicherheitsleitlinie die Grundsatze festgelegt hat, musst Du
diese nun in konkrete Regeln fiir den Alltag liberfiihren. Ziel ist es, klare
Vorgaben zu schaffen, die Mitarbeitenden helfen, sich sicher zu verhalten -

und die technische sowie organisatorische Mal3nahmen einheitlich umsetzen.

Warum ist das wichtig?

o Du schaffst klare Regeln fiir den sicheren Umgang mit Informationen
und IT.

e Du reduzierst Risiken und Fehler.

o Du erfiillst NIS2-Anforderungen nachvollziehbar und auditfahig.

Typische Richtlinien
o Zugriffskontrolle
o Mobile Gerate
o Kryptografie

« Backup & Recovery

. Wichtiger Hinweis:

Diese Richtlinien sind nur Beispiele. Die NIS2 fordert eine Vielzahl weiterer
Richtlinien, die je nach Unternehmenskontext relevant sind — z. B. fiir Cloud-
Nutzung, KI-Systeme, Lieferantenmanagement, Netzwerksicherheit oder
Incident-Management.

Stelle sicher, dass Du alle relevanten Themen fiir Dein Unternehmen
abdeckst.
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So gehst Du vor — Schritt fir Schritt

/

1. Verstehe Dein Ziel N

Du willst aus der allgemeinen Leitlinie konkrete Regeln ableiten, damit klar

ist, was erlaubt ist und was nicht.

2. Zugriffskontrolle regeln

Definiere:
o Wer darf auf welche Daten und Systeme zugreifen?
o Wie werden Zugriffsrechte vergeben, geandert und geldscht?
e Wie werden Passworter und Benutzerkonten verwaltet?

Dokumentiere alles in einer Zugriffsrichtlinie.

3. Umgang mit mobilen Geraten festlegen

Bestimme:
o Welche Gerate diirfen genutzt werden?
e Welche SicherheitsmalRnahmen sind Pflicht (z. B. PIN, Verschliisselung)?
e Was passiert bei Verlust oder Diebstahl?

Erstelle eine Mobile-Device-Richtlinie.
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4. Kryptografie-Richtlinie erstellen
Lege fest:
e Wann missen Daten verschliusselt werden?
e Welche Verfahren sind erlaubt?
e Wie werden Schlussel sicher verwaltet?

Dokumentiere in einer Kryptografie-Richtlinie.

5. Backup & Recovery regeln
Definiere:
e Welche Daten missen gesichert werden?
« Wo werden Backups gespeichert?
o Wie oft werden Wiederherstellungen getestet?

Erstelle eine Backup- und Recovery-Richtlinie.

6. Weitere Richtlinien erganzen
Priife, ob zusatzliche Themen relevant sind:
e Cloud-Nutzung (z. B. Zugriff, Verschlisselung, Provider-Risiken)
o KI-Systeme (z. B. Datenschutz, Bias, Modell-Updates)
o Lieferantenmanagement
e Netzwerksicherheit

e Security-Incident-Management
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7. Richtlinien veroffentlichen und schulen
o Stelle die Richtlinien im Intranet oder per E-Mail bereit.
e Fuhre kurze Schulungen durch:
o Was bedeuten die Richtlinien?
o Was muss im Alltag beachtet werden?

Dokumentiere die Teilnahme.

4 N

Nutzen und Vorteil

e Du schaffst klare Regeln fiir den sicheren Umgang mit
Informationen und IT.

e Mitarbeitende wissen, was erlaubt ist und was nicht.

k e Du erfiillst NIS2-Anforderungen — transparent und auditfahig. /
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3.11. Risiko-Management - Risiken erkennen,
bewerten und steuern

Ein ISMS basiert auf einem risikoorientierten Ansatz. Das bedeutet: Du musst
wissen, welche Risiken fiir Deine Informationssicherheit bestehen, wie grof3
ihre Auswirkungen sind und wie Du sie behandeln willst. Ziel ist es, Risiken
systematisch zu identifizieren, zu bewerten und geeignete MaBnahmen

festzulegen.

Setze ein risikobasiertes Managementsystem auf, das alle NIS2-
Anforderungen erfillt: Identifikation, Bewertung und Behandlung von

Risiken, regelmiBige Uberpriifung und Dokumentation

Warum ist das wichtig?
o Du erkennst Bedrohungen und Schwachstellen friihzeitig.
o Du kannst SicherheitsmaBnahmen gezielt und effizient planen.

e Du erfiillst zentrale Normanforderungen - transparent und auditfahig.

Die drei Kernbausteine

1. Risiko-ldentifikation: Welche Bedrohungen und Schwachstellen gibt

es?

2. Risiko-Bewertung: Wie wahrscheinlich ist der Eintritt, wie grol3 die

Auswirkung?

3. Risiko-Behandlung: Welche MalRnahmen reduzieren das Risiko auf ein

akzeptables Niveau?
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So gehst Du vor - Schritt fur Schritt

/

1. Verstehe Dein Ziel \°

Du willst Risiken erkennen, bewerten und steuern — nicht nur dokumentieren,

sondern aktiv managen.

2. Risiken identifizieren
o Sammle alle potenziellen Risiken fiir Deine Informationssicherheit:
o Technische Risiken (z. B. Systemausfall, Malware)
o Organisatorische Risiken (z. B. fehlende Rollen, unklare Prozesse)
o Menschliche Risiken (z. B. Social Engineering, Fehlbedienung)

o Externe Risiken (z. B. Lieferantenausfall, regulatorische

Anderungen)

3. Risiken bewerten

e Nutze eine einfache Skala fir Eintrittswahrscheinlichkeit und

Auswirkung (z. B. niedrig, mittel, hoch).
e Berechne den Risikowert (z. B. Wahrscheinlichkeit x Auswirkung).

e Priorisiere die Risiken: Hohe Werte zuerst behandeln.
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4. MalBnahmen festlegen
Fir jedes Risiko:
o Definiere eine Behandlungsstrategie:
o Vermeiden
o Reduzieren
o Ubertragen (z.B. Versicherung)
o Akzeptieren

o Lege konkrete Mallnahmen fest (z. B. Firewall-Update, Schulung,
Backup-Konzept).

e Bestimme Verantwortliche und Fristen.

5. Risiko-Register flhren

Das Risiko-Register ist das zentrale Dokument fiir Dein Risikomanagement. Es sollte

folgende Spalten enthalten:

Spalte Inhalt

Risiko-ID Eindeutige Kennung
Risiko-Beschreibung Kurze Beschreibung des Risikos
Kategorie Technisch, organisatorisch, menschlich, extern

Eintrittswahrscheinlichkeit | Niedrig / Mittel / Hoch

Auswirkung Niedrig / Mittel / Hoch

Risikowert Berechneter Wert (z. B. Skala 1-9)
MafBinahmen Geplante oder umgesetzte MalBnahmen
Verantwortlich Wer ist zustandig?

Status Offen / In Umsetzung / Erledigt
Rest-Risiko Bewertung nach Umsetzung der MaBnahmen
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6. Ergebnisse dokumentieren und Uberwachen

Speichere das Risiko-Register im ISMS-Handbuch oder einem zentralen

Tool.

Uberpriife regelmiRig:
o Sind neue Risiken hinzugekommen?
o Wurden MalBhahmen umgesetzt?

o Muss die Bewertung angepasst werden?

Nutzen und Vorteil

e Du erkennst Risiken friihzeitig und steuerst sie aktiv.

e Du kannst Ressourcen gezielt einsetzen — dort, wo das gro3te

Risiko besteht.

e Du erfiillst NIS2-Anforderungen — transparent und auditfahig.
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3.12. Definition der ISMS-Prozesse -
Sicherheitsrelevante Abldufe systematisch steuern

Ein ISMS lebt nicht nur von Dokumenten und Richtlinien, sondern vor allem
von klar definierten Prozessen. Diese Prozesse sorgen dafiir, dass
Sicherheitsmal3nahmen im Alltag wirksam umgesetzt, iiberwacht und
verbessert werden. Ziel ist es, sicherheitsrelevante Ablaufe zu identifizieren,

zu strukturieren und verbindlich zu regeln.

Definiere und dokumentiere alle sicherheitsrelevanten Abldufe (z. B. Incident
Management, IT-Change-Management, Supplier Management, Awareness-

Management) und stelle sicher, dass sie den NIS2-Vorgaben entsprechen.

Warum ist das wichtig?
e Du schaffst Struktur und Verlasslichkeit.

o Du stellst sicher, dass Informationssicherheit nicht dem Zufall

Uberlassen wird.

o Du erfiillst zentrale Anforderungen nachvollziehbar und auditfahig.

Typische ISMS-Prozesse
e Incident Management
« IT Change Management
e Supplier Management

« Risiko Management

. Wichtiger Hinweis:
Diese Prozesse sind nur Beispiele. NIS2 und die Praxis erfordern weitere
Ablaufe, die je nach Unternehmenskontext relevant sind - z. B. fiir Cloud-

Services, KI-Systeme, Notfallmanagement, Compliance-Uberwachung oder
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Awareness-Kampagnen.
Stelle sicher, dass Du alle relevanten Prozesse fir Dein Unternehmen

definierst.

So gehst Du vor — Schritt fir Schritt !7

1. Verstehe Dein Ziel

Du willst festlegen, wie sicherheitsrelevante Abldufe im Unternehmen

ablaufen sollen - z. B. bei Vorfillen, Anderungen oder Risiken.

2. Incident Management-Prozess definieren
Regle:
e Was ist ein Sicherheitsvorfall? Und was ist ein Sicherheits-Event?
e Wer muss informiert werden?
e Wie wird dokumentiert und nachverfolgt?
e Was passiert danach (Analyse, MaBnahmen)?

Erstelle eine einfache Anleitung fiir Mitarbeitende: ,Was tun im Ernstfall?”

3. IT Change Management-Prozess festlegen
Definiere:

« Welche Anderungen miissen gepriift werden?

« Wer darf Anderungen freigeben?

e Wie wird dokumentiert, was gedandert wurde?

Ziel: Sicherstellen, dass Anderungen keine neuen Risiken verursachen.

72

© by GreenSocks Consulting GmbH 2025



NIS 2 ISMS-GUIDE GREENSOCKS

r.evolutionary consulting

4. Supplier Management-Prozess einfiihren
Regle:
e Wie werden Dienstleister ausgewahlt?
o Welche Sicherheitsanforderungen missen sie erfiillen?
e Wie wird ihre Leistung regelmallig Uberprift?

Dokumentiere alle relevanten Vertrage und Vereinbarungen.

5. Risk Management-Prozess aufsetzen
Lege fest:

e Wie werden Risiken erkannt und bewertet?

o Welche MaBnahmen werden ergriffen?

o Wie oft wird alles Gberprift?

Nutze Tabellen oder Tools zur Risikobewertung.
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6. Weitere Prozesse erganzen

Prife zusatzliche Themen:

Incident Management

Erkennung, Meldung, Analyse und Behandlung von

Sicherheitsvorfallen.

IT Change Management

Sichere Durchfiihrung und Dokumentation von Anderungen an

IT-Systemen und Prozessen.

Supplier Management

Auswahl, Bewertung und Uberwachung von Lieferanten im

Hinblick auf Sicherheitsanforderungen.

Risk Management

Identifikation, Bewertung, Behandlung und Uberwachung von

Risiken.

Cloud Security

Management

Regelung der sicheren Nutzung von Cloud-Diensten, inkl.

Zugriff, Verschlisselung und Compliance.

KI-Governance

Festlegung von Richtlinien und Prozessen fiir den sicheren

Einsatz von KI-Systemen.

Notfallmanagement

Planung und Durchfiihrung von MalBnahmen zur

Aufrechterhaltung des Betriebs bei Stérungen.

Compliance-Uberwachung

Uberpriifung der Einhaltung gesetzlicher, regulatorischer und

interner Anforderungen.

Awareness-Management

Schulung und Sensibilisierung der Mitarbeitenden fiir

Informationssicherheit.

Patch-Management

Regelmalige Aktualisierung von Systemen und Anwendungen

zur SchlieBung von Sicherheitsliicken.

Asset-Management

Erfassung und Verwaltung aller relevanten Informationswerte

und deren Eigentlimer.

Backup & Recovery

Regelmalige Datensicherung und Wiederherstellung im Notfall.

Zugriffskontrolle

Regelung von Benutzerzugriffen, Rollen und Berechtigungen.

Datenschutz-Management

Sicherstellung der Einhaltung von Datenschutzgesetzen und -

richtlinien.
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/. Prozesse dokumentieren und schulen
e Schreibe die Prozesse klar und verstandlich auf.
e Schulen:
o Was ist die Rolle der Mitarbeitenden?

o Was missen sie beachten?

<]

Nutzen und Vorteil

e Du schaffst klare Ablaufe fir den Umgang mit
sicherheitsrelevanten Themen.
e Mitarbeitende wissen, was zu tun ist — schnell und sicher.

e Du erfiillst zentrale Anforderungen der ISO/IEC 27001 -

\ transparent und auditfahigq. /
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3.13. Meldepflichten von Cyberangriffen

Die NIS2-Richtlinie verscharft die Anforderungen an die Meldung
sicherheitsrelevanter Vorfalle erheblich. Ziel ist, dass Behdrden friihzeitig
informiert werden, um sektoriibergreifend reagieren zu kénnen. Fiir
Unternehmen bedeutet das: ein klar definierter Meldeprozess, feste Fristen

und eine konsistente interne Eskalation.
Warum ist das wichtig?

Meldepflichten sind nicht optional. VerstoBe fiihren zu Bul3geldern und
gefahrden das Vertrauen von Kunden, Partnern und Aufsichtsbehdrden.

Ein funktionierendes Meldesystem sorgt dafiir, dass kritische Informationen
schnell zusammenflieBen und korrekt kommuniziert werden — intern wie
extern.

Friihe Meldung ist Pflicht - auch bei Verdacht. NIS2 erwartet keine perfekte

Meldung, sondern eine schnelle.

1. Dreistufiges Meldeverfahren (Pflicht nach NIS2)

Erstmeldung (< 24 Stunden)

» erfolgt auch bei begriindetem Verdacht
o Ziel: Behorden friihzeitig informieren
e Inhalt:
o Art des Vorfalls
o vermutete Ursache
o erste Einschatzung der Auswirkungen
o eingeleitete SofortmalRnahmen

o Kontaktperson
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Hauptmeldung (£ 72 Stunden)

» detaillierte technische Informationen
e Inhalt:
o bestatigte Fakten
o Auswirkungen
o betroffene Systeme
o Indikatoren fiir Kompromittierung (I0Cs)
o Angriffsvektor
o Risikoentwicklung

o Kommunikationsstatus

Abschlussmeldung (< 30 Tage)

« finaler Bericht nach Analyse
e Inhalt:
o Ursache / Root Cause
o Impact-Analyse
o nachhaltige Malinahmen
o Lessons Learned

o Praventionsmallnahmen

Tipp: Ein Ransomware-Verdacht reicht fiir die Erstmeldung. Warten ist ein Compliance-

Risiko.
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2. Prozessbeschreibung: Wer meldet? Wie lduft die

Eskalation?

Rollen:

ISB / CISO - fachlich verantwortlich

e Incident Manager — operative Steuerung
o BCM-/Krisenstab - bei Betriebsrelevanz
o Compliance / Legal - regulatorische Priifung

e Management - finale Freigabe
Eskalationskette:

1. Erkennung / Verdacht (Monitoring, SOC, Meldung durch Mitarbeitende)

2. Erste Bewertung (0-2 Stunden) - Kritikalitat, NIS2-Relevanz

3. Eskalationsentscheidung (< 4 Stunden) - sofortige Info an ISB +
Management

4. Interne Lagebewertung (< 12 Stunden) - technische Analyse,
Risikoabschatzung

5. Erstmeldung (< 24 Stunden) — Meldung an BSI

6. Hauptmeldung (< 72 Stunden)

7. Abschlussbericht (< 30 Tage)

3. Schnittstellen zum BSI

e Meldung Uber BSI-Portale

o Rickfragen zu technischen Details
e Austausch von IOCs

« Teilnahme an Lagebildgesprachen

e Anordnung weiterer Mallnahmen

Wichtig: Organisationen miissen 24/7 erreichbar sein.
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Pflichtartefakte / Nachweise

o dokumentierter Meldeprozess (Flowchart + Rollenbeschreibung)
o Checkliste fir NIS2-Relevanzbewertung

e Vorlagen fir 24h-, 72h- und 30-Tage-Meldungen

» Nachweispaket je Vorfall (Screenshots, Logs, Tickets)

o Kommunikationsplan fiir regulatorische Meldungen

e Schulungsnachweise der beteiligten Rollen

e Incident- und Root-Cause-Reports

Vorlage fiir Meldeformulare
Erstmeldung (24h):

o Datum/Uhrzeit

o Beschreibung des Vorfalls
o betroffene Services

e erste Auswirkungen

« vermutete Ursache

o Sofortmallnahmen

« Kontaktperson
Hauptmeldung (72h):

technische Beschreibung

e |0OCs (Hashes, IPs, Domains)

e Angriffsvektor

o zeitlicher Ablauf
e Auswirkungen

e Mallnahmen

e Risikoentwicklung
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Abschlussmeldung (30 Tage):

e Ursache / Root Cause
e Impact-Analyse

e Mallnahmen

e Lessons Learned

e Pravention
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3.14. Interne Audits - Die Wirksamkeit des ISMS
regelmaBig liberpriifen

Ein funktionierendes ISMS muss nicht nur geplant und umgesetzt, sondern
auch regelmdBig liberpriift werden. Genau hier kommen interne Audits ins
Spiel. Sie sind ein zentrales Instrument zur Qualitatssicherung und helfen,
Schwachstellen friihzeitig zu erkennen, Verbesserungen anzustof3en und die

Einhaltung sicherzustellen.

Zusatzliche Norm: ISO 19011 - Leitfaden fiur Audits von

Managementsystemen (empfohlen fiir die Durchfiihrung interner Audits).

Warum ist das wichtig?

e Du stellst sicher, dass das ISMS nicht nur auf dem Papier existiert,

sondern im Alltag gelebt wird.
o Du erkennst Risiken und Verbesserungspotenziale frihzeitig.

e Du erfiillst zentrale Normanforderungen - transparent und auditfahig.

So fuhrst Du interne Audits durch — Schritt fur Schritt !/

1. Verstehe Dein Ziel

Du willst regelmaBig priifen, ob Dein ISMS funktioniert und eingehalten wird.
Warum? Damit Du Schwachstellen erkennst, bevor sie zu echten Problemen

werden.
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2. Auditplan erstellen
Definiere:
o Was wird gepriift? (z. B. Prozesse, Richtlinien, IT-Systeme)
o Wie oft? (z. B. jahrlich oder halbjahrlich)
o Wer fiihrt das Audit durch? (unabhangig vom gepriiften Bereich)

Dokumentiere den Plan - z. B. in einer Excel-Tabelle oder einem

Auditkalender.

3. Audit vorbereiten

o Sammle relevante Unterlagen: Richtlinien, Protokolle, Nachweise (z. B.

Schulungen, Zugriffslisten).

e Vereinbare Termine mit den Beteiligten.

4. Audit durchfiihren
Priife:
« Werden die ISMS-Vorgaben eingehalten?
e @Gibt es Liicken oder unklare Zustandigkeiten?

Fihre Interviews, priife Abldufe und Dokumente.

Notiere alle Beobachtungen — positive und kritische Punkte.
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5. Auditbericht erstellen
Erstelle einen Bericht mit:
o Gepriften Bereichen
o Positiven Feststellungen
e Abweichungen und Verbesserungspotenzialen

Teile den Bericht mit der Geschaftsleitung und Verantwortlichen.

6. MalBnahmen ableiten und umsetzen
Fir jede Abweichung:

o Definiere eine Mal3inahme

e Bestimme Verantwortliche

e Setze eine Frist

o Verfolge die Umsetzung (z. B. mit einer MaBnahmenliste).

Nutzen und Vorteil

e Du erkennst Schwachstellen frihzeitig.

e Du verbesserst Dein ISMS kontinuierlich.

\ e Du erfiillst ISO-Anforderungen — nachvollziehbar und auditfahig. /

L. Hinweis:
Nutze fir die Planung und Durchfiihrung von Audits die Empfehlungen der
ISO 19011. Diese Norm bietet einen umfassenden Leitfaden fir

Auditprinzipien, Auditprogramme und die Kompetenz von Auditoren.
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3.15. Technische und organisatorische

SicherheitsmafRnahmen - vier kritische Bereiche

NIS2 schreibt ein nachweisbares, angemessenes Sicherheitsniveau fiir alle
betroffenen Unternehmen vor. Bestimmte Mal3nahmen sind verpflichtend -
unabhangig von Branche oder Geschaftsmodell. Die folgenden vier Bereiche

gehoren zu den haufigsten Priif- und Schwachstellen:

1. Cloud-Sicherheit — Transparenz und Kontrolle sind Pflicht

Cloud-Dienste sind zentrale Bestandteile moderner IT und oft kritische
Abhangigkeiten. NIS2 macht klar: Cloud-Nutzung ist ein Hochrisikothema.
Unternehmen missen SicherheitsmaBnahmen fiir Cloud-Anbieter priifen,

dokumentieren und Uberwachen.
Kernanforderungen

o Transparenz & Standort: Dokumentation der Speicherorte (EU / Non-
EU), Risikoanalyse fir Drittstaatenzugriffe

» Identitdts- und Berechtigungsmanagement: MFA fiir alle Zugange,
RBAC, Least Privilege, Monitoring privilegierter Zugriffe

o Technische MaBnahmen: Verschlisselung (Data in Transit & at Rest),
Logging & Monitoring, Hartung nach CIS Benchmarks, Absicherung von
APIs

o Betriebsprozesse: regelmdBige Compliance-Berichte (SOC2, ISO
27017/27018), Notfall- und Wiederanlaufkonzepte, Patch-
Management des Providers

o Lieferantenmanagement: Sicherheitsklauseln in Vertrdgen, Incident-

Meldewege, Exit-Strategien
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Pflichtartefakte

e Cloud-Risikoanalyse

e Sicherheitsnachweise (SOC2, ISO 27017/27018)
o Dokumentation der Speicherorte

o Policy fiir Cloud-Nutzung

« Protokolle zu MFA, Logging, Hardening

2. KI-Systeme — Governance und Risikokontrolle

KI-Systeme beeinflussen zunehmend sicherheitskritische Prozesse. Fehler,

Bias oder Manipulation kbnnen gravierende Folgen haben.
Kernanforderungen

e Governance: klare Rollen (Al Owner, Risk Manager), Management-
Freigabe, Register aller produktiven KI-Systeme

« Risikoanalyse: Dokumentation mdglicher Fehlwirkungen, Analyse von
Angriffsflachen (Prompt Injection, Poisoning)

e Monitoring: Logging, menschliche Aufsicht (Human-in-the-loop),
Mechanismen zur Fehlererkennung

o Fairness & Bias: Tests auf diskriminierende Muster, Transparenz der

Modelle, dokumentierte Trainingsdaten
Pflichtartefakte

e KI-Risikobewertung

« Einsatzdokumentation

e Entscheidungsprotokolle
e Bias-Tests

o Betriebskonzept (Monitoring, Updates, Re-Training)
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3. Notfallmanagement — Business Continuity und Disaster

Recovery

NIS2 verlangt, dass Unternehmen unterbrechungsfahige Geschaftsprozesse

planen, tiben und sicherstellen.
Kernanforderungen

o BCM: I[dentifikation kritischer Prozesse (BIA), Festlegung von
RTO/RPO, Notfallhandblicher

» Disaster Recovery: definierte Szenarien (Ransomware, Cloud-Ausfall),
getestete Wiederherstellungsverfahren, Fallback-Systeme

« Krisenmanagement: Aktivierungsmechanismen,
Kommunikationskonzepte, Rollen und Eskalationswege

o Riickfiihrung: Qualitatskontrollen, Lessons Learned
Pflichtartefakte

« BCM-Policy

« BIA-Dokumentation

o Wiederanlaufplane

e Krisenstabsordnung

« Protokolle von Tests und Ubungen

¢ Restore-Nachweise

4. Patch- und Schwachstellenmanagement

Ungepatchte Systeme sind Hauptangriffsvektoren. NIS2 fordert ein

systematisches, dokumentiertes Patch-Management.
Kernanforderungen

« Asset-Uberblick: vollstandige Systemliste, Kritikalitdtsklassifizierung
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o Schwachstellenbewertung: Vulnerability-Scanner, CVE-/CVSS-
Bewertung, Priorisierung

» Patch-Prozess: regelmaBige Zyklen, Notfall-Patching, Tests vor
Rollout, Dokumentation

o Reporting: KPIs, SLAs (Critical < 48-72h, High < 7-14 Tage)

Pflichtartefakte

e Patch-Policy

e Schwachstellenberichte

e Patch-Logs und Change-Tickets
e Priorisierungsdokumentation

o Testprotokolle

e Patch-Reports
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3.16. Behordenkommunikation und Auditvorbereitung

Gemal NIS2 missen Unternehmen eine koordinierte, vollstandige und
termingerechte Zusammenarbeit mit den zustandigen Aufsichtsbehdrden
sicherstellen. Insbesondere mit dem Bundesamt fiir Sicherheit in der
Informationstechnik (BSI).

Das umfasst:

» Meldungen bei Sicherheitsvorfallen

o Beantwortung von Priif- und Informationsanfragen
e Teilnahme an Audits

e Bereitstellung von Nachweisen

o Pflege der Behdrdenkontakte

Behdrdenkommunikation ist kein , Nice-to-have”, sondern eine gesetzliche
Pflicht.

Fehlende oder verspdtete Antworten kdnnen zu Bul3geldern, verscharften
Prifungen und Reputationsschaden fiihren.

Ein klarer Prozess stellt sicher, dass Anfragen schnell, vollstandig und

priiffahig beantwortet werden.
1. Prozesse fiir behordliche Priifungen und Anfragen

Typische Anfragen:

» Fragen zu SicherheitsmalBnahmen (z. B. MFA, Netzwerktrennung, BCM)
» Anforderung von Nachweisen (Policies, Logs, Auditberichte)

e Priifung der NIS2-Einstufung

e Review des Meldeverhaltens

e Anklindigung oder Durchfiihrung eines Audits

o Rickfragen zu gemeldeten Vorfallen
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Hinweis: Behorden diirfen tiefgehende technische Nachweise verlangen, inkil.

Logs, Konfigurationen und Scans.
Verantwortlichkeiten

e SPOC (Single Point of Contact): nimmt Anfragen entgegen,
koordiniert Bearbeitung, kommuniziert Rlickmeldungen

o ISB/ CISO: erstellt oder priift Inhalte

o Legal / Datenschutz: priift rechtliche Risiken

« Management: gibt sensible Antworten frei
Standardprozess bei Behérdenanfragen

1. Eingang registrieren (Ticketsystem, DMS), Fristen erfassen

2. Risiko- und Prioritatsbewertung

W

Interne Eskalation (SPOC — NIS2-Verantwortliche — Legal —
Management)

Sammlung der Nachweise (technisch & organisatorisch)
Review und Freigabe (4-Augen-Prinzip, rechtliche Priifung)
Antwort an die Behorde (klar, vollstandig, ohne Spekulation)
Dokumentation & Ablage (DMS/GRC-System)

N o ;A

Qualitatsmerkmale

« vollstandig

« nachvollziehbar
» priffahig

o fristgerecht

e mit korrekten Nachweisen
Pflichtartefakte

o Behordenkontaktliste (SPOC, Vertretung)

e Prozessbeschreibung ,Umgang mit Behdrdenanfragen”
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o Nachweis der Erfassung im System
e Antwortpakete inkl. Freigaben
« Ubersicht aller Anfragen der letzten 36 Monate

e technische und organisatorische Nachweise

2. Vorbereitung auf Audits durch das BSI
Auditarten

o Wesentliche Einrichtungen: proaktive, tiefgehende Priifungen

« Wichtige Einrichtungen: reaktive Priifungen (anlassbezogen)
Priifbereiche

e Einstufung nach NIS2

e Risikomanagement

e SicherheitsmalBnahmen (Annex Il)

e Incident- und Meldeprozess

o Patch-/Vulnerability-Management

e Cloud-Sicherheit

e Identitats- und Zugriffsmanagement
o« BCM / Disaster Recovery

o Lieferantenmanagement

e Governance und Nachweisflihrung
Auditvorbereitung

1. Dokumente biindeln: Policies, Reports, Vertrage, Notfallpldane, Logs

2. Verantwortlichkeiten kldaren: Auditkoordinator, technische
Ansprechpartner

3. Audit-Readiness-Test: Self-Assessment, Probeinterviews,

Evidenzprifung
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4. Logistik vorbereiten: Auditraum, Zugriffsrechte, stabile Infrastruktur
Verhalten im Audit

e sachlich, neutral, keine Spekulation
e nur Fakten mit Nachweisen
e keine Versprechen ohne Umsetzungsplan

o kritische Punkte offen benennen + Malinahmenplan
Nachbereitung

e MalBnahmenliste erstellen

o Verantwortlichkeiten und Fristen definieren
e Fortschritt Uberwachen

e Wirksamkeitsnachweise nachreichen

e Lessons Learned dokumentieren
Pflichtartefakte

« Auditplan

e Auditprotokolle

o Nachweise aller Priifbereiche

e VerbesserungsmalBnahmen + Wirksamkeitskontrollen

« Management-Freigaben
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3.17. Managementbewertung - das ISMS strategisch
auf den Priifstand stellen

Die Managementbewertung ist ein zentraler Bestandteil eines wirksamen
ISMS. Sie stellt sicher, dass die Unternehmensleitung regelmalig prift, ob
das ISMS seine Ziele erreicht, Risiken angemessen behandelt und
kontinuierlich verbessert wird. Ziel ist eine strategische Bewertung, die auf

Zahlen, Auditergebnissen und operativen Erfahrungen basiert.

Warum ist das wichtig?
e Informationssicherheit bleibt Chefsache.

e Du stellst sicher, dass das ISMS nicht nur operativ, sondern auch

strategisch gesteuert wird.

o Du schaffst Transparenz und eine fundierte Basis fiir Entscheidungen.

So fiihrst Du die Managementbewertung durch — Schritt !7
fiir Schritt |

1. Verstehe Dein Ziel

Die Geschaftsleitung prift regelmaBig, ob das ISMS funktioniert und sinnvoll

weiterentwickelt wird.

2. Bewertungs-Termin planen
e Lege einen festen Termin fest (z. B. jahrlich).

o Lade relevante Fihrungskrafte und Verantwortliche ein (IT,

Datenschutz, ISMS-Beauftragte).
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3. Review vorbereiten
Sammle alle wichtigen Informationen:
o Aktuelle Sicherheitsziele und deren Status
e Ergebnisse aus internen und externen Audits
o Berichte Uber Sicherheitsvorfdlle
e Risikoanalysen und neue Bedrohungen
o Umgesetzte und offene Mal3nahmen

Bereite eine Ubersichtliche Prasentation oder ein Berichtsdokument vor.

4. Managementbewertung durchfihren
Diskutiere:

e Welche Ziele wurden erreicht?

« Wo gibt es neue Risiken?

o Was lief gut, was muss verbessert werden?

Dokumentiere alle Erkenntnisse — z. B. in einem Protokoll.

5. Verbesserungsmalinahmen ableiten
Fir jeden Handlungsbedarf:

o Definiere eine Mal3nahme

e Bestimme Verantwortliche

o Setze eine Frist

e Dokumentiere in einer MalRnahmenliste.
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6. Ergebnisse dokumentieren und kommunizieren
e Speichere das Protokoll und die MalBnahmen im ISMS-Handbuch.

e Informiere betroffene Abteilungen lber die Ergebnisse und nachsten
Schritte.

N

Nutzen und Vorteil

e Die Geschiftsleitung erhilt einen klaren Uberblick tiber den
Status der Informationssicherheit.

e Strategische Entscheidungen basieren auf fundierten
Informationen.

e Das ISMS wird kontinuierlich verbessert und bleibt relevant fir das

k Unternehmen. /
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3.18. Korrektur- und VerbesserungsmalBnahmen - das
ISMS kontinuierlich weiterentwickeln

Ein ISMS ist kein starres Konstrukt, sondern ein dynamisches System, das
sich standig weiterentwickeln muss. Um dauerhaft wirksam zu bleiben,
mussen erkannte Schwachen behoben und neue Erkenntnisse in
Verbesserungen Uberfiihrt werden. Genau hier setzen Korrektur- und
VerbesserungsmalRnahmen an. Ziel ist es, das ISMS laufend zu optimieren,

Risiken zu minimieren und die Organisation widerstandsfahiger zu machen.

Warum ist das wichtig?

e Du stellst sicher, dass Sicherheitslicken nicht nur geschlossen, sondern

nachhaltig vermieden werden.
o Du forderst eine Lernkultur, die Sicherheit aktiv verbessert.

e Du machst Dein ISMS robuster und anpassungsfahiger.

So gehst Du vor — Schritt fir Schritt [7

1. Verstehe Dein Ziel

Du willst Fehler, Schwachstellen oder Probleme im ISMS erkennen, beheben

und daraus lernen.

2. Ursachenanalyse durchfiihren
Wenn ein Problem auftritt (z. B. Sicherheitsvorfall, Auditabweichung):
e Frage: Warum ist das passiert?
e Gehe der Ursache auf den Grund - nicht nur Symptome behandeln!

e Nutze Methoden wie:
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o 5-Why-Analyse

o Ishikawa-Diagramm (Fischgrate)

3. MalBnahmen definieren

Fir jede erkannte Ursache:
o Lege eine konkrete MalBnahme fest
e Bestimme Verantwortliche

e Setze eine Frist

4. MalBnahmenverfolgung sicherstellen
e Fihre eine MalBnahmenliste - z. B. in Excel oder einem ISMS-Tool.
o Priife regelmaBig:
o Wurde die MaBnahme umgesetzt?
o Ist sie wirksam?

o Muss nachgebessert werden?

5. Lessons Learned dokumentieren
Nach jedem Vorfall oder Projekt:

e Was hat gut funktioniert?

e Was sollte beim ndchsten Mal anders laufen?

e Teile die Erkenntnisse - z. B. in Schulungen, Meetings oder internen

Leitfaden.
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6. Ergebnisse dokumentieren
Halte fest:

e Ursachenanalyse

e Mallnahmen

e Umsetzungsstatus

e Lessons Learned

Speichere alles im ISMS-Handbuch oder einem zentralen System.

4 N

Nutzen und Vorteil

e Du behebst nicht nur Fehler, sondern verhinderst Wiederholungen.

e Dein ISMS wird starker, robuster und anpassungsfahiger.

e Du forderst eine Kultur der kontinuierlichen Verbesserung.

o J

97

© by GreenSocks Consulting GmbH 2025



NIS 2 ISMS-GUIDE GREENSOCKE

r.evolutionary consulting

3.19. Awareness & Schulungen -
Informationssicherheit beginnt beim Menschen

Ein ISMS kann nur wirksam sein, wenn die Menschen, die damit arbeiten,
wissen, verstehen und mittragen, was Informationssicherheit bedeutet.
Deshalb sind Awareness-MalRnahmen und Schulungen ein zentraler
Bestandteil jedes ISMS. Ziel ist es, Mitarbeitende zu sensibilisieren und zu
befdahigen, damit sie Risiken erkennen, sich sicher verhalten und aktiv zur

Sicherheitskultur beitragen.

Warum ist das wichtig?
e Menschen sind oft das schwdchste Glied in der Sicherheitskette.
e Schulungen helfen, Fehler zu vermeiden und Risiken zu erkennen.

e Du verankerst Informationssicherheit als Teil der Unternehmenskultur.

Die drei Kernbausteine

1. Rollenspezifische Schulungen: Inhalte abgestimmt auf Funktion und

Verantwortung.
2. Awareness-Kampagnen: Regelmallige Kommunikation und Aktionen.

3. Nachweisfiihrung: Dokumentation der Teilnahme und Inhalte.

So gehst Du vor — Schritt fir Schritt [7

. O

1. Verstehe Dein Ziel

Alle Mitarbeitenden sollen wissen, was Informationssicherheit bedeutet, wie

sie sich sicher verhalten und welche Risiken es gibt.
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2. Rollenspezifische Schulungen planen
Uberlege:
o Wer braucht welche Inhalte? (z. B. IT, Vertrieb, Fihrungskrafte)
o Was ist fir die jeweilige Rolle besonders wichtig?
Erstelle Schulungsinhalte, die zur Funktion passen - z. B.:
o Datenschutz fir HR
e Phishing-Erkennung fiir alle

o Sicherheitskonfigurationen fir IT-Admins

3. Awareness-Kampagnen starten

Plane regelmalige Aktionen, um das Thema prasent zu halten:
e E-Mail-Tipps zur IT-Sicherheit
o Poster oder Bildschirmschoner mit Sicherheitshinweisen
o Quiz oder kleine Wettbewerbe
e Phishing-Testmails zur Sensibilisierung

Ziel: Informationssicherheit soll Teil der Unternehmenskultur werden — nicht

nur ein einmaliges Event.

4. Schulungen durchfihren

Organisiere:
e Prasenzschulungen oder Online-Kurse
o Interaktive Formate (z. B. Fallbeispiele, Gruppenarbeit)
» Wiederholungsschulungen bei Bedarf

Stelle sicher, dass die Inhalte verstandlich und praxisnah sind.
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5. Teilnahme und Inhalte dokumentieren
Flhre Nachweise:

e Wer hat teilgenommen?

e Wann fand die Schulung statt?

e Was wurde vermittelt?
Nutze z.B.:

o Excel-Listen

e Lernplattformen

o Digitale Zertifikate

N

Nutzen und Vorteil

e Mitarbeitende wissen, wie sie sich sicher verhalten sollen — das
reduziert Risiken deutlich.

e Informationssicherheit wird im Alltag verankert, nicht nur auf dem
Papier.

e Du erfiillst die Anforderungen der ISO/IEC 27001 und 27002 -

k nachvollziehbar und auditfahig. /

100

© by GreenSocks Consulting GmbH 2025



NIS 2 ISMS-GUIDE GREENSOCKEl

r.evolutionary consulting

3.20. Geschaftsleitungsschulungen: Cybersicherheit
beginnt an der Spitze

Die Umsetzung der NIS2-Richtlinie verlangt, dass Cybersicherheit als
strategische Fiihrungsaufgabe verstanden und aktiv gesteuert wird.
Geschaftsleitungen besonders wichtiger und wichtiger Einrichtungen sind

gesetzlich verpflichtet, regelmalig an Schulungen teilzunehmen, um:

e Risiken zu erkennen,
e Risikomanagementmal3nahmen zu bewerten,

e und deren Auswirkungen auf die Organisation zu verstehen.

Ziel: Die Geschaftsleitung muss befahigt werden, Cybersicherheit als
integralen Bestandteil der Unternehmensfiihrung und des Risikomanagements

zu verankern.
Warum ist das wichtig?

o Die Geschaftsleitung tragt die rechtliche und personliche
Verantwortung fiir Cybersicherheit.

e Nur informierte Entscheidungen schiitzen vor Haftungsrisiken und
aufsichtsrechtlichen MaBnahmen.

e Cybersicherheit wird als Teil der Unternehmenskultur und

strategischen Steuerung etabliert.
Die drei Kernbausteine

1. Erkennung und Bewertung von Risiken:
Geschaftsleitungen missen Bedrohungen,
Eintrittswahrscheinlichkeiten und Auswirkungen auf strategischer

Ebene einschatzen konnen.
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2. Risikomanagementmalinahmen:
Kenntnisse lber technische und organisatorische Mindestmal3nahmen
sowie deren betriebswirtschaftliche Bedeutung sind essenziell.

3. Beurteilung der Auswirkungen:
Die Fahigkeit, Risiken und MaBnahmen im Kontext von Verfiigbarkeit,

Integritat, Vertraulichkeit und wirtschaftlicher Stabilitat zu bewerten.

1. Ziel verstehen

Die Geschaftsleitung muss wissen, welche Risiken fiir die Organisation bestehen und wie

sie diese strategisch steuert.

2. Schulungsbedarf und Inhalte planen
Uberlege:

o Welche gesetzlichen und branchenspezifischen Anforderungen gelten?

e Welche Risiken und MalBnahmen sind fir die eigene Einrichtung
relevant?
Erstelle Schulungsinhalte, die auf die Rolle und Verantwortung der
Geschaftsleitung zugeschnitten sind - z. B.:

« Uberblick NIS2 und BSIG-E

e MindestmalBnahmen nach § 30 BSIG-E

o Haftungs- und Meldepflichten

e Nutze auch das nis-2-geschaeftsleitungsschulung.pdf vom BSI

3. Praxisbezug und Ubungen einbauen

Plane interaktive Formate, um die Anwendung zu férdern:

e Szenarien und Fallstudien zu typischen Bedrohungslagen
» Planspiele zur Entscheidungsfindung und Krisenkommunikation

o Diskussion branchenspezifischer Risiken
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4. Schulungen durchfiihren

Organisiere:

o Prdsenz- oder Online-Schulungen mit Fokus auf strategische Steuerung
e Wiederholungsschulungen mindestens alle drei Jahre oder bei
relevanten Anderungen

» Einbindung externer und interner Experten fir spezifische Inhalte

5. Teilnahme und Inhalte dokumentieren

Flhre Nachweise:

Wer hat teilgenommen?

Wann und wie lange fand die Schulung statt?
Welche Inhalte wurden vermittelt?
Nutze z.B.:

Schulungsprotokolle

digitale Zertifikate

Dokumentation fur Aufsichtsbehorden
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3.21. Dokumentation im zentralen ISMS-Handbuch

Das ISMS-Handbuch ist das Herzstlick der Dokumentation in Deinem
Informationssicherheits-Managementsystem. Es enthalt alle wesentlichen
Informationen, die notwendig sind, um das ISMS nachvollziehbar, steuerbar
und auditfahig zu machen. Ziel ist es, eine strukturierte und vollstandige
Ubersicht iiber die Sicherheitsorganisation, deren Prozesse, Regelungen und

Nachweise zu schaffen.

Warum ist das wichtig?

e Du schaffst Transparenz und Struktur fiir Dein gesamtes

Sicherheitsmanagement.
e Du bist optimal vorbereitet fiir interne und externe Audits.

o Du stellst sicher, dass das ISMS kontinuierlich Uberprifbar und

verbesserbar bleibt.

Die drei Kernbausteine
1. Grundlegende Informationen: Kontext, Scope, Ziele.
2. Strukturierte Inhalte: Prozesse, Richtlinien, Rollen.

3. Nachweise: Schulungen, Audits, Malinahmen.

So erstellst Du Dein ISMS-Handbuch — Schritt fir Schritt V

. O

1. Verstehe Dein Ziel

Du willst ein zentrales Dokument erstellen, das alle wichtigen Informationen

rund um Dein ISMS enthalt - libersichtlich und auditfahig.
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2. Grundlegende Informationen eintragen
Dokumentiere:

« Kontext der Organisation: Welche internen und externen Faktoren

beeinflussen die Informationssicherheit?

o Scope (Geltungsbereich): Welche Standorte, Systeme und Prozesse
sind vom ISMS betroffen?

o ISMS-Ziele: Welche Sicherheitsziele verfolgt Dein Unternehmen?

3. Prozesse, Richtlinien und Rollen beschreiben
Flge alle relevanten Inhalte ein:
o Sicherheitsrichtlinien: z. B. Zugriffskontrolle, mobile Gerate, Backup.

e ISMS-Prozesse: z. B. Incident Management, Risk Management, Change-

Management.

o Rollen und Verantwortlichkeiten: Wer ist woflir zustdandig? (z. B. ISMS-

Beauftragte, IT-Leitung).

4. Nachweise sammeln und einfligen
Dokumentiere, was tatsachlich umgesetzt wurde:
e Schulungsnachweise
e Auditberichte
e MalBnahmenlisten
e Ergebnisse aus Managementbewertungen

Diese Nachweise zeigen, dass Dein ISMS aktiv betrieben und regelmaBig

liberpriift wird.
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5. Handbuch regelmallig aktualisieren

o Lege fest, wie oft das Handbuch lberprift wird (z. B. quartalsweise

oder nach jedem Audit).

e Bestimme eine verantwortliche Person fiir die Pflege des Dokuments.

6. Handbuch zuganglich machen

o Speichere das Handbuch an einem zentralen Ort (z. B. Intranet oder
DMS).

o Stelle sicher, dass alle relevanten Personen Zugriff haben (Auditoren,
Flhrungskrafte, ISMS-Team).

~

Nutzen und Vorteil

e Du schaffst Transparenz und Struktur fir Dein gesamtes
Sicherheitsmanagement.

e Du bist optimal vorbereitet fir interne und externe Audits.

e Dein ISMS wird nachvollziehbar, steuerbar und kontinuierlich

N J
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4. Ein ISMS muss leben! Sicherheit ist kein
Papierprojekt

Ein Informationssicherheits-Managementsystem (ISMS) ist kein Ordner voller
Richtlinien und Checklisten. Es ist ein lebendiger Prozess, der nur
funktioniert, wenn Menschen ihn im Alltag umsetzen.

NIS2 gibt den Rahmen vor, aber kein Dokument ersetzt die vielen kleinen

Entscheidungen, die taglich getroffen werden.

Warum ist das wichtig?
Sicherheitskultur entsteht nicht durch Audits, sondern durch gelebte Praxis.

Nur wenn Management und Mitarbeitende Informationssicherheit als Teil

ihrer Arbeit verstehen, wird das ISMS wirksam.

Risiken andern sich standig, ein statisches System schitzt nicht.

Die drei Prinzipien fiir ein ,lebendes” ISMS

* Fiihrung und Vorbildfunktion
Management muss Informationssicherheit vorleben, nicht nur auf dem

Papier, sondern in Entscheidungen und Prioritaten.

* Integration in den Alltag
Sicherheit darf kein ,,Extra” sein. Sie gehort in alle Prozesse und

Bereiche: Projektmanagement, Einkauf, HR, IT-Betrieb.

= Kontinuierliche Verbesserung
Risiken andern sich. MaBnahmen miissen angepasst werden. Lernen ist

Teil des Prozesses.
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So bringst Du Dein ISMS zum Leben

1. Rollen und Verantwortlichkeiten kldaren
ISB, IT, Fachbereiche: alle miissen wissen, was ihre Aufgabe ist. Und was ist,

wenn die mal nicht ,da” sind?

= Erstelle eine Verantwortlichkeitsmatrix mit klaren
Stellvertreterregelungen fiir Abwesenheiten.

» Definiere Notfallrollen fir kritische Situationen (z. B. Incident
Commander).

= Kommuniziere Rollen nicht nur in Policies, sondern in Onboarding-

Prozessen und Teammeetings.

» Nutze digitale Tools (z. B. GRC-Systeme), um Verantwortlichkeiten

transparent zu machen.

2. Kommunikation und Transparenz schaffen
Regelmaliige Statusberichte, Awareness-Kampagnen, Feedbackrunden — nicht

nur einmal im Jahr.

» Flhre monatliche Security-Updates im Intranet oder per Newsletter
ein.

= Nutze Dashboards, um KPIs und Risiken sichtbar zu machen.

» Etabliere Feedback-Kanadle (z. B. digitale Umfragen, offene Q&A-

Sessions).

= Kommuniziere auch Erfolge: z. B. ,Phishing-Quote gesenkt” oder

»~Backup-Test erfolgreich”.

3. Schulungen als Daueraufgabe etablieren
Keine Einmal-Events. Wiederholung, Praxisbezug und aktuelle Bedrohungen

einbeziehen.

» Plane vierteljdhrliche Awareness-Aktionen (z. B. Phishing-
Simulationen).

» Nutze Micro-Learning: kurze Videos oder Quizfragen im Arbeitsalltag.
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= Passe Inhalte an aktuelle Bedrohungen an (z. B. Kl-basierte Angriffe,

Ransomware-Trends).

= Dokumentiere Schulungen in einem Learning-Management-System fiir

Nachweisflihrung.

4. Sicherheitskultur fordern

Diskussionen ermdglichen, Konflikte friih erkennen, Akzeptanz schaffen.

» Integriere Security-Talks in Teammeetings.
» Schaffe Security-Champions in Fachbereichen als Multiplikatoren.
» Fordere offene Diskussionen Uber Risiken und Konflikte (Compliance

vs. Business).

» Belohne gutes Sicherheitsverhalten (z. B. Gamification, interne

Awards).

5. Fortschritt sichtbar machen
KPls, interne Audits, Reifegradanalysen — damit Sicherheit nicht Theorie

bleibt.

= Definiere KPIs wie ,Patch-Compliance”, ,,Phishing-Erkennungsrate”,
+~Audit-Ergebnisse”.
» Fihre Reifegradanalysen durch und kommuniziere Verbesserungen.

* Nutze Heatmaps fiir Risikostatus und MaBnahmenfortschritt.

» Berichte regelmdBig an das Management und die Belegschaft — nicht

nur an Auditoren.

6. Risiken und MaBnahmen regelmaBig priifen

Neue Technologien, neue Bedrohungen — ISMS muss sich anpassen.

= Etabliere einen quartalsweisen Risiko-Review.
» Nutze Threat Intelligence fir aktuelle Bedrohungen.
» Priife regelmaBig die Wirksamkeit von MaBnahmen (z. B.

Penetrationstests, Red-Teaming).
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= Aktualisiere Policies und Prozesse bei technologischen oder

organisatorischen Anderungen.

7. Zusatzliche Impulse fiir ein lebendes ISMS

* Integration in alle Prozesse: Einkauf, HR, Projektmanagement -

Sicherheit muss Uberall mitgedacht werden.

= Kontinuierliche Verbesserung: Nutze interne Audits und Lessons

Learned aus Vorfallen als Treiber.

= Management Commitment: Flihrungskrafte missen Sicherheit aktiv

fordern und Ressourcen bereitstellen.

= Technologie nutzen: Automatisierte Compliance-Checks, Dashboards

und GRC-Tools erleichtern die Umsetzung.

Fazit
Ein ISMS ist keine Pflichtlibung und kein Zertifikat. Es ist ein strategisches
Werkzeug, das nur dann wirksam ist, wenn es Teil der Unternehmenskultur

wird. Sicherheit lebt durch Menschen - jeden Tag.
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5. Die ISMS-Menschen miissen befahigt sein

Ein ISMS lebt nicht nur durch definierte Rollen, sondern durch Menschen, die
ihre Aufgaben verstehen und wirksam ausfiillen. Rollen wie ISB, CISO,
Prozessowner oder Fachbereichsverantwortliche sind oft komplex und
erfordern mehr als Fachwissen: Sie verlangen Einfluss ohne Macht,
strategische Kommunikation und die Fahigkeit, in einem regulierten Umfeld

Orientierung zu geben.

Damit diese Rollen nicht nur ,benannt”, sondern befahigt werden, braucht es

gezielte Entwicklung. Die folgenden Methoden und Inhalte sind entscheidend.

1. Rollenklarheit und Selbstreflexion

» Canvas-Modelle und Rollenprofile: Erwartungen, Verantwortlichkeiten
und Schnittstellen sichtbar machen.

» Selbstreflexion fordern: z. B. mit Profilen wie Management Drives, um
Starken, Motivationen und Entwicklungsfelder zu erkennen.

= Fragen kldren: ,Was wird von mir erwartet?”, ,Was kann ich

erwarten?”, ,Was will ich in dieser Rolle erreichen?”

2. Strategische Kommunikation

»  Gesprachsfiihrung trainieren: Wie bekomme ich vom Vorgesetzten
Ressourcen und Rickendeckung?

» Hierarchie navigieren: Methoden, um als ,Dolmetscher” zwischen
Ebenen zu agieren.

= Tools fiir Reporting und Eskalation: klare Vorlagen,

Kommunikationspléne, Entscheidungslogik.
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3. Stakeholder-Management und Einfluss

= Stakeholder-Analysen: Wiinsche, Bediirfnisse und ,Wahrungen” der
relevanten Akteure verstehen.

» Verhandlungstechniken: Einflussstrategien entwickeln, um Ziele auch
ohne Weisungsbefugnis zu erreichen.

» Beziehungssteuerung: Vertrauen aufbauen, Konflikte friih erkennen

und steuern.

4. Komplexitats- und Konfliktmanagement

*» Handlungsfahigkeit in turbulenten Situationen: Rollenklarheit,
Priorisierung und Stressmanagement.

» Widerstande verstehen und steuern: Gesprachstechniken fir
schwierige Situationen.

= Politische Dynamiken erkennen: Umgang mit Machtstrukturen und

informellen Netzwerken.

5. Fihrung ohne Macht (Laterale Steuerung)

= Verstandnis fir ,Wahrungssysteme”: Was zahlt in einer
Matrixorganisation?

= Methoden fir laterale Fiihrung: Einfluss ohne Hierarchie, Delegation
nach Reifegrad.

» Team-Entwicklung fordern: Zielorientierung schaffen, Veranderungen

begleiten.

6. Praxisformate fiir Befahigung

* Individuelle Coachings und Self-Assessments: personliche Entwicklung

und Klarheit.
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» |Interaktive Workshops und Planspiele: realistische Szenarien,
Krisensimulationen.

= Kollegiale Beratung: Erfahrungsaustausch zwischen Rolleninhabern.

= Fall- und Stakeholder-Analysen: praxisnahe Ubungen fiir komplexe

Situationen.
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Uber GreenSocks Consulting - r.evolutionary Consulting

Die GreenSocks Consulting GmbH ist ein Beratungsunternehmen, das
Informationssicherheit neu denkt. Seit liber 15 Jahren begleiten wir
Unternehmen auf ihrem Weg zu realistisch funktionierenden, auditfahigen

und praxistauglichen Informationssicherheits-Managementsystemen.

Unsere Mission ist klar:

Wir befahigen Menschen und Organisationen - statt nur zu beraten.

Denn Informationssicherheit ist kein Papierprojekt. Sie entsteht durch
Klarheit, Verantwortung, gelebte Prozesse und eine Kultur, in der Sicherheit

verstanden und umgesetzt wird.

Was uns auszeichnet

Praxis statt Theorie
Wir Ubersetzen ISO/IEC 27001, NIS2 und komplexe Anforderungen in

umsetzbare Schritte, die im Alltag funktionieren.

Befahigung statt Abhangigkeit
Unsere Kunden sollen nicht von Beratern abhangig sein - sie sollen das
System selbstandig steuern konnen. Genau deshalb arbeiten wir mit

Rollenbefahigung, Coaching, klaren Methoden und viel Transparenz.

Struktur ohne Biirokratie
Wir bauen ISMS so, dass sie leben — mit definierten Prozessen, klaren Rollen,
wirksamen Mal3nahmen und messbaren Ergebnissen. Keine Uiberfrachteten

Dokumente, kein Overengineering.

Erfahrung iiber alle Branchen hinweg
Vom Mittelstand bis zum Konzern — wir haben diverse Unternehmen durch

Assessments, Aufbauprogramme und Zertifizierungen gefihrt.
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Echte Partnerschaft auf Augenhéhe
Wir stehen fir Klartext, Offenheit und einen ehrlichen Umgang. Oft

unbequem - immer hilfreich.

Unsere Leistungen (Auszug)

o Aufbau & Optimierung von ISMS nach ISO/IEC 27001

e NIS2-Readiness & NIS2-Assessments

o Einflihrung moderner ISMS-Governance

« Rollenbefahigung (ISB, CISO, Prozessverantwortliche)

e Interne Audits, Managementbewertungen &
Zertifizierungsvorbereitung

e Awareness-Programme & Security Culture

e Krisensimulationen und Planspiele

o Fractional ISB / CISO-Services

o Gap-Analysen, Risikoanalysen & Reifegradmodelle

Alle Leistungen folgen unserem Leitprinzip:

Befahigen statt nur beraten.

Lass uns Dein ISMS gemeinsam wirksam machen

Ein ISMS ist dann erfolgreich, wenn es im Alltag funktioniert. Wenn Menschen
es verstehen. Wenn Prozesse klar sind. Wenn Risiken im Griff sind. Und wenn

die Organisation wirklich sicherer wird.
Genau dabei unterstitzen wir Dich.

Wenn Du Dein ISMS aufbauen, modernisieren oder auditfdhig machen willst —
lass uns sprechen.

Wenn Du NIS2-Pflichten erfiillen musst — wir begleiten Dich Schritt fir
Schritt.
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Wenn Du Rollen starken oder Strukturen professionalisieren willst — wir

befahigen Deine Menschen.

GreenSocks Consulting GmbH

Zum Putter Feld 17, 41751 Viersen
¢ +49 2162 3693208

“ info@greensocks.de

& www.greensocks.de

Ignoranz ist die groBte Schwachstelle - wir helfen Dir, sie zu schlie8en.
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6. Glossar

e Asset Ein Informations- oder Betriebswert, der fiir die Organisation
relevant ist, z. B. Daten, IT-Systeme, Netzwerke, Prozesse oder
physische Infrastruktur.

e Auswirkungen (Impact) Bewertung der Folgen eines Sicherheitsvorfalls
fir Verfligbarkeit, Integritat und Vertraulichkeit sowie fir
Geschaftsprozesse, Kunden, Compliance oder Reputation.

e BCP - Business Continuity Plan Dokumentiertes Verfahren, um
kritische Geschaftsprozesse im Storfall fortzufiihren oder schnell
wiederherzustellen (unter NIS2 gefordert bei wesentlichen
Einrichtungen).

e Betroffene Einrichtung (NIS2-Kategorisierung) Organisationen, die
unter die NIS2-Richtlinie fallen. Unterschieden wird zwischen
wesentlichen Einrichtungen und wichtigen Einrichtungen.

e C(I)A-Prinzip Grundwerte der Informationssicherheit:

o Vertraulichkeit (Confidentiality)
o Integritat (Integrity)
o Verfligbarkeit (Availability)

e CSIRT - Computer Security Incident Response Team Nationale oder
sektorale Teams, die Meldungen entgegennehmen, analysieren und
koordinieren. In Deutschland sind dies die Strukturen im Umfeld des
BSI.

e Direktorenhaftung / Managementverantwortung Unter NIS2 tragt die
Geschaftsleitung explizit die Verantwortung fiir Cybersicherheit,
Umsetzung, Uberwachung und Schulungspflichten.

e Einfache Meldung / Frithwarnung Bei relevanten Sicherheitsvorfallen
muss innerhalb von 24 Stunden eine Frihwarnmeldung an die
zustandige Behorde erfolgen (z. B. BSI).

e Endgiiltige Meldung Spatestens 72 Stunden nach Erkennung eines
meldepflichtigen Vorfalls muss eine qualifizierte Meldung mit allen

verfligbaren Fakten Ubermittelt werden.
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e ESS - Essential Entities (Wesentliche Einrichtungen) Organisationen
mit besonders hoher gesellschaftlicher Relevanz oder potenziell
erheblichem Schaden im Versagensfall (z. B. Energie, Verkehr,
Gesundheit).

e ISE - Important Entities (Wichtige Einrichtungen) Organisationen, die
fir Wirtschaft und Gesellschaft relevant sind, aber geringere
Kritikalitat besitzen als wesentliche Einrichtungen.

e ISO/IEC 27001 Internationaler Standard fiir den Aufbau eines
Informationssicherheits-Managementsystems (ISMS). Viele
NIS2-Pflichten lassen sich darliber erfiillen.

e Kritische Dienste / Kritische Funktionen Dienstleistungen oder
Prozesse, deren Storung erhebliche Auswirkungen auf Gesellschaft,
Wirtschaft oder 6ffentliche Sicherheit hatte.

o Lieferketten-Risiko (Supply Chain Risk) Risiken, die durch externe
Dienstleister, Software-Hersteller oder Betreiber in der Lieferkette
entstehen — unter NIS2 besonders betont.

e MaBnahmenkatalog (TOMs) Technische und organisatorische
MalRnahmen, die NIS2 verpflichtend vorsieht — u. a. Risikoanalyse,
Incident Management, Notfallmanagement, Schulungen, Kryptografie,
Monitoring.

e Management-Schulungspflicht NIS2 fordert, dass die Geschaftsleitung
regelmallig geschult wird, um ,ausreichende Kenntnisse in
Cybersicherheit” vorweisen zu kdnnen.

e Meldepflicht Pflicht, erhebliche Sicherheitsvorfalle zeitnah an die
Behorde zu melden (24-h Friihwarnung, 72-h Bericht,
Abschlussbericht).

e NIS2 - Network and Information Security Directive 2 EU-Richtlinie, die
ein hohes gemeinsames Cyber-Sicherheitsniveau in Europa sicherstellen
soll. Sie erweitert den Geltungsbereich der ersten NIS-Richtlinie
erheblich.
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NIS-2UmsCG - NIS-2-Umsetzungs- und
Cybersicherheitsstarkungsgesetz Deutsches Umsetzungsgesetz der
NIS2-Richtlinie. Regelt branchenspezifisch, welche Organisationen
betroffen sind und welche Pflichten gelten.
Notfallmanagement / Incident Response Strukturierter Prozess zur
Erkennung, Analyse, Behandlung und Nachverfolgung von
Sicherheitsvorfallen. Unter NIS2 verpflichtend.
Organisatorische Mallnahmen Nicht-technische
SicherheitsmalBnahmen, z. B. Rollen, Richtlinien, Schulungen,
Awareness, Prozesse, Meldewege.
Risikobasierter Ansatz Zentrale NIS2-Anforderung: Cybersicherheit
muss sich an Risiken, Unternehmensgrol3e, Kosten/Verhdltnismaligkeit
und moglichen Auswirkungen orientieren.
Risikomanagement Systematisches Erkennen, Bewerten und Steuern
von Risiken fir IT-Systeme, kritische Prozesse und Daten.
Schutzbedarf Bewertung, wie kritisch ein Informationswert fir das
Unternehmen ist (z. B. normal, hoch, sehr hoch).
Schwachstelle (Vulnerability) Technische oder organisatorische Liicke,
die eine Bedrohung ausnutzen kann.
Supply-Chain-Monitoring Pflicht zur Uberpriifung der
SicherheitsmaBnahmen von Lieferanten und Dienstleistern.
Technische MaBnahmen Technische Sicherheitskontrollen wie
Netzwerksegmentierung, Verschlisselung, Firewalls,
Multifaktor-Authentifizierung oder Uberwachungssysteme.
Umsetzungspflichten Verbindliche MalBnahmenbereiche der NIS2, z. B.:

o Risikoanalyse

o Sicherheitskultur und Schulungen

o Incident Management

o Business Continuity

o Backup & Recovery

o Kryptografie
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o Monitoring
o Lieferketten-Sicherheit
e Wesentliche Einrichtungen Siehe ESS; Unternehmen mit besonders
kritischer Rolle im Staat oder in der Wirtschaft. Strengere
AufsichtsmaBnahmen.
¢ Wichtige Einrichtungen Siehe ISE; Unternehmen mit relevanter, aber
geringerer Kritikalitat. Weniger Aufsicht, aber gleiche Pflichten.
e Zero-Trust-Prinzip Sicherheitsprinzip: Grundannahme, dass kein
System, Nutzer oder Gerat automatisch vertrauenswiirdig ist. Zugriff

muss stets geprift und begrenzt werden.
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7. Rechtlicher Hinweis

Dieser Leitfaden wurde mit groBter Sorgfalt erstellt und basiert auf dem
aktuellen Kenntnisstand zur NIS2-Richtlinie sowie den &ffentlich
zuganglichen Entwirfen des deutschen Umsetzungsgesetzes.

Er ersetzt keine Rechtsberatung.

Alle Aussagen dienen der Orientierung und stellen keine verbindliche

juristische Auslegung dar.

Rechtliche Anforderungen kénnen sich @ndern. Jede Organisation ist
verpflichtet, die fiir sie geltenden gesetzlichen Vorgaben eigenverantwortlich
zu prifen und bei Bedarf qualifizierte rechtliche Beratung in Anspruch zu

nehmen.

Die Autoren libernehmen keine Haftung fiir Schaden, die aus der Nutzung

dieses Dokuments entstehen.
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